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Resumo: Este estudo aborda os desafios dos crimes informaticos e as ferramentas
de prevencao e repressao na era digital. Contextualiza a crescente vulnerabilidade
dos consumidores na internet e analisa leis como a Lei Carolina Dieckmann e a LGPD.
O objetivo geral desta monografia é investigar a conexao digital e os desafios dos
crimes informaticos, destacando a evolucdo legislativa nacional e internacional e as
diversas tipologias de crimes cibernéticos. Utilizando uma metodologia bibliografica
qualitativa, os principais resultados destacam avancgos legislativos e tecnolégicos,
mas ressaltam a necessidade de atualizagdo continua e cooperag¢ao internacional. A
transformacao digital, acelerada pelo uso massivo da internet e dispositivos
conectados, tem proporcionado indmeros beneficios econdmicos, sociais e culturais.
No entanto, essa mesma transformacdo expde individuos, empresas e governos a
novos e complexos tipos de crimes, que desafiam os métodos tradicionais de
prevencao e repressdo. Os resultados mostraram que os crimes informaticos, que
vao desde fraudes e roubos de identidade até ataques cibernéticos sofisticados
contra infraestruturas criticas, representam uma ameaca significativa a seguranca,
a privacidade e a confiang¢a dos usuarios na era digital. Esses delitos ndo s6 causam
danos financeiros e materiais, mas também podem comprometer a integridade e a
estabilidade das instituicoes e processos democraticos. Neste contexto, o Direito
Penal desempenha um papel essencial na definicao, tipificagdo e punicao desses
crimes, buscando proteger os direitos dos cidaddos e garantir a ordem social. A
analise das ferramentas legais e tecnoldgicas de prevengdo e repressao aos crimes
informaticos é, portanto, de extrema importincia para identificar as lacunas
existentes na legislacao e na pratica, bem como para propor melhorias e adaptagdes
necessarias. Além disso, a constante evolugdo das tecnologias exige uma atualizacdo
continua das medidas de seguranca e das estratégias de combate aos crimes
cibernéticos. A cooperacgdo internacional emerge como um fator crucial, visto que a
natureza global da internet facilita a atuacdo de criminosos além das fronteiras
nacionais. A harmonizacdo das legislacbes e a colaboracdo entre paises sdo
essenciais para uma resposta efetiva a essas ameagas. Conclui-se que uma
abordagem integrada, envolvendo educacido digital e medidas preventivas e
repressivas, é essencial para a seguranca cibernética e a prote¢do dos usudrios.
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Consumer protection code and General Data Protection Law:
Vulnerability and applicability regarding digital fraud

Abstract: This study addresses the challenges of computer crimes and prevention
and repression tools in the digital age. It contextualizes the growing vulnerability of
consumers on the internet and analyzes laws such as the Carolina Dieckmann Law
and the LGPD. The general objective of this monograph is to investigate the digital
connection and the challenges of computer crimes, highlighting national and
international legislative developments and the different types of cyber crimes. Using
a qualitative bibliographic methodology, the main results highlight legislative and
technological advances, but highlight the need for continuous updating and
international cooperation. Digital transformation, accelerated by the massive use of
the internet and connected devices, has provided numerous economic, social and
cultural benefits. However, this same transformation exposes individuals,
companies and governments to new and complex types of crimes, which challenge
traditional methods of prevention and repression. The results showed that
cybercrimes, ranging from fraud and identity theft to sophisticated cyberattacks
against critical infrastructure, pose a significant threat to users' security, privacy
and trust in the digital age. These crimes not only cause financial and material
damage, but can also compromise the integrity and stability of democratic
institutions and processes. In this context, Criminal Law plays an essential role in
defining, classifying and punishing these crimes, seeking to protect citizens' rights
and guarantee social order. The analysis of legal and technological tools for
preventing and repressing computer crimes is, therefore, extremely important to
identify existing gaps in legislation and practice, as well as to propose necessary
improvements and adaptations. Furthermore, the constant evolution of
technologies requires a continuous update of security measures and strategies to
combat cybercrime. International cooperation emerges as a crucial factor, given that
the global nature of the internet facilitates the actions of criminals beyond national
borders. Harmonization of legislation and collaboration between countries are
essential for an effective response to these threats. It is concluded that an integrated
approach, involving digital education and preventive and repressive measures, is
essential for cybersecurity and user protection.

Keywords: computer crimes; criminal law; prevention; repression; digital age.

1 INTRODUCAO

No contexto atual, a transformacdo digital e a evolucao das tecnologias da
informacdo tém revolucionado diversos aspectos da vida cotidiana e das relacdes

comerciais. Com a popularizacdo da internet e o crescente uso de dispositivos

{BERTAS

Revista de Ciéncias Sociais Aplicadas | IBERTAS: Rev. Ciénci. Soc. Apl., Belo Horizonte



Cddigo de defesa do consumidor e Lei Geral de Protegdo de Dados: Vulnerabilidade e aplicabilidade acerca dos
golpes digitais

conectados, surgem novas oportunidades, mas também novos desafios,
especialmente no que diz respeito a seguranca e a integridade das intera¢cdes online

(MOURA, 2021).

Este cendrio tem gerado um aumento significativo dos crimes informaticos,
que se tornam cada vez mais sofisticados e dificeis de combater. A presente
monografia se propde a explorar esses fendmenos, analisando a vulnerabilidade
acentuada pela internet e as medidas legislativas e tecnoldgicas adotadas para

enfrentar esses desafios (LIMA, 2021).

O objetivo geral desta monografia é investigar a conexdo digital e os desafios
dos crimes informaticos, destacando a evolucdo legislativa nacional e internacional
e as diversas tipologias de crimes cibernéticos. Especificamente, busca-se analisar
como a internet acentua a vulnerabilidade dos consumidores nas relagdes
comerciais, estudar a tipologia e a classificacao dos crimes informaticos, e examinar
as ferramentas de prevencdo e repressdo a esses crimes. Para tanto, serao
considerados diferentes tipos de crimes informaticos, como golpes nas relagdes de
consumo, pedofilia online, crimes contra a honra, cyberbullying e estelionato, além
de legislacoes especificas como a Lei Carolina Dieckmann e a Lei n? 13.709 de 14 de

agosto de 2018.

A justificativa para esta pesquisa reside na necessidade urgente de
compreender e mitigar os impactos dos crimes informaticos na sociedade
contemporanea. Com o aumento exponencial do uso da internet para fins
comerciais, educacionais e pessoais, os usuarios estdo cada vez mais expostos a
diversas formas de ataques cibernéticos. A analise das vulnerabilidades e a
efetividade das medidas legislativas e tecnolégicas sao fundamentais para a

protecdo dos consumidores e para a manuten¢ao da confianca no ambiente digital.

A metodologia adotada nesta monografia sera predominantemente
bibliografica e qualitativa, utilizando-se de livros, artigos académicos disponiveis no
Google Académico e na plataforma SICELO, entre outros. A pesquisa qualitativa
permitird uma andlise aprofundada dos conceitos e das implicacdes dos crimes

informaticos a revisdo bibliografica fornecerd uma base teédrica sdlida para a
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discussao dos temas abordados. A coleta de dados sera realizada através de fontes
secundarias, priorizando estudos recentes e relevantes que contribuam para a

compreensdo do fendmeno em andlise.

O problema de pesquisa que norteia este estudo é: "Como a evolucdo
tecnologica e a expansdao da internet tém acentuado a vulnerabilidade dos
consumidores e quais sdo as medidas legislativas e tecnoldgicas mais eficazes para
a prevencdao e repressdo dos crimes informaticos?" Através dessa questdo,
pretende-se identificar as principais falhas e desafios no combate aos crimes
cibernéticos, bem como propor solucdes e estratégias que possam ser adotadas para

aumentar a seguranca e a protecdo dos usuarios no ambiente digital.

2 CONEXAO DIGITAL E 0S DESAFIOS DOS CRIMES INFORMATICOS

Na atualidade, a internet se transformou em um espac¢o onde os usudrios
compartilham informagdes sobre suas vidas, por meio de redes sociais, transacdes
bancdrias via aplicativos, downloads, envio de e-mails, cadastros em sites e outros
diversos cliques ao longo de suas navegacdes. No entanto, ap6s a realizagdo desses
procedimentos na rede, o usuario perde o controle sobre o destino e a propagac¢ao
das informagdes fornecidas. Esses conteidos podem ser alterados ou interpretados
de maneiras diversas, tornando-se crucial a interven¢ao do Estado para reprimir os
ilicitos e prevenir a sociedade dos perigos presentes no universo cibernético (SILVA,

2017).

Segundo Garcia (2016), diversos termos tém sido empregados na literatura
para descrever o comportamento delituoso relacionado a computadores, tais como:
ciber criminalidade (computer-related crime), crime cibernético (cybercrime),
crime tecnoldgico (technological crime), crime assistido por computador
(computer-assisted crime), crimes digitais (digital crime), crimes eletronicos

(electronic crime) e crime da Internet (Internet crime).

Conforme Almeida et al. (2015), a cibernética é definida como a ciéncia que
estuda os sistemas informantes, especialmente os sistemas de informac¢do. Com base
no conceito analitico de crime, as referidas autoras concluem que os "crimes

cibernéticos" sdo todas as acgdes que se enquadram nos critérios de tipicidade,
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ilicitude e culpabilidade e que sdo praticadas contra ou com o uso dos sistemas de

informatica.

Jesus e Milagres (2016) compreendem que os crimes virtuais se caracterizam
como condutas tipicas e ilicitas praticadas por meio da tecnologia da informacgao, ou
ainda, contra ela, ou seja, um ato ilicito cometido por meio de informatica em geral,
ou contra um sistema, dispositivo informatico ou rede de computadores. Para Garcia
(2016), um trago comum entre essas definicbes é a utilizagdo indevida de
dispositivos tecnoldgicos por individuos, grupos ou organizacdes que detém

conhecimentos avancados na area de Tecnologia da Informacao.

A dinamica da sociedade contemporanea é moldada pela constante evolugdo
tecnoldgica, que tem como propdsito facilitar e encurtar as relagdes humanas. A
busca incessante pela melhor versao de si mesmo leva os individuos a recorrerem
ao meio digital como um facilitador dessas interagdes. Nesse contexto, a Internet
surge como uma ferramenta essencial na conexao entre computadores, originando
novas formas de interacdo tanto no ambito pessoal quanto profissional (Moura,

2021).

No contexto pessoal, as pessoas buscam estabelecer relagdes mais profundas,
transcendendo a barreira da tela e transformando interagdes virtuais em
experiéncias reais. No campo profissional, a tecnologia proporciona uma gama de
possibilidades, desde a flexibilidade de horarios até a viabilizacdo do trabalho

remoto, permitindo uma conciliacao entre vida pessoal e profissional.

E inegavel que a tecnologia se tornou indispensavel para a vida em sociedade.
Entretanto, as rapidas mudancas trazidas pelo progresso tecnolégico também
apresentam desafios. As vantagens incluem a facilitacao das relacdes amorosas, de
consumo e juridicas. Enquanto facilita diversas areas da vida, a tecnologia também
traz consigo riscos e desvantagens. A velocidade das informacgdes e das interagdes
torna cada vez mais complexo definir limites para seu uso, e o crescimento do acesso
indiscriminado a internet facilita a pratica de crimes, muitas vezes sem punicao

adequada.
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Assim como no mundo fisico, na internet também existem individuos
propensos a praticas ilicitas. O anonimato proporcionado pelo ambiente virtual é
um dos principais fatores que contribuem para o aumento do nivel de crimes. Estes
crimes podem acarretar consequéncias devastadoras para as vitimas, ja que a
violagdo da privacidade online pode afetar ndo apenas aspectos pessoais, mas

também profissionais e todos os aspectos de suas vidas.

Exemplos desses crimes incluem a divulgacdo de dados bancarios para
golpes financeiros, vazamento de conversas intimas nas redes sociais, o que pode
levar a danos significativos e o aumento preocupante nos casos de pedofilia,
especialmente pela falta de supervisdo de adultos sobre o uso da Internet por
criancas. A confianca nas interacdes online torna-se uma tarefa desafiadora, pois a
verdadeira identidade e intengdes por tras das telas sao muitas vezes dificeis de

discernir.

Assim, enquanto o mundo digital oferece indmeras vantagens, também abre
as portas para um novo tipo de criminalidade, deixando a sociedade vulneravel e
suscetivel. Crimes como esses que muitas vezes nao conseguem ser solucionados,
nem ao menos se pode identificar o autor, faz com que gere na sociedade certa

sensacao de impunidade.

A divulgacdo de informagdes pessoais e sigilosas na rede pode nos tornar
vulneraveis a uma nova forma de criminalidade, exigindo uma abordagem cautelosa

e consciente ao utilizar a tecnologia (Moura, 2021).

Horbylon (2022) amplia o conceito de crimes virtuais, destacando que eles
podem envolver uma pluralidade de sujeitos. Por exemplo, um hacker que é
contratado para roubar informagdées corporativas de um concorrente pode usar seu
conhecimento em explorar falhas de seguran¢a em um sistema. Nesse caso, além do
contratante, do hacker e da vitima (concorrente), outros sujeitos podem estar

envolvidos.
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2.1 DA TECNOLOGIA

A tecnologia é um meio fundamental para entender os crimes informaticos,
uma vez que, é através dela que individuos utilizam a Internet para cometerem tais
crimes. Diante da possibilidade do anonimato, permite que os criminosos ajam
contra qualquer pessoa conectada a uma rede. A internet € um meio facilitador para

pratica de atos ilicitos e divulgacdo de informag¢oes (Moura, 2021).

Por exemplo, o roubo de dados pessoais, fraudes bancarias e ataques

cibernéticos. De acordo com o dicionario Michaelis, a tecnologia é definida por:

Conjunto de processos, métodos, técnicas e ferramentas relativos a
arte, industria, educacdo, etc.; Conhecimento técnico e cientifico e
suas aplicagbes a um campo particular; tudo o que é novo em
matéria de conhecimento técnico e cientifico; linguagem peculiar a
um ramo determinado do conhecimento, tedrico ou pratico;
aplicacdo dos conhecimentos cientificos a produc¢ido em geral.

O surgimento de novos métodos de aplicagao dessa tecnologia, estao cada vez
mais presente no cotidiano humano, que definem alteragdes diversas nas relacdes

sociais e econdmicas (Moura, 2021).

A Internet apresenta desafios Uinicos para a aplicacdo da lei e a investigacdo
de crimes informaticos (Crespo, 2011). Os criminosos podem operar de qualquer
lugar do mundo, dificultando a identificacdo e responsabiliza¢cdo. Além disso, as
fronteiras digitais nao sdo delimitadas, o que na maioria das vezes dificulta na
aplicacdo da lei. Para conceituar Internet Ticiane Morais Franco (2014, p. 19)

ressalta:

A internet como um sistema de rede aberta, expressa na liberdade
do fluxo de informacgdo, a partir de uma rede internacional de
computadores conectados entre si, que possibilita o intercambio de
informacgdes e a transferéncia de arquivos de toda a natureza, entre
maquinas que estejam conectadas a uma rede, por meio do
protocolo de rede TCR-IP (Transmission Control Protocol /Internet
Protocol).

Para combater os crimes informaticos de forma eficaz, é necessario um
entendimento claro do ambiente da Internet e das tecnologias envolvidas. Isso inclui
a implementagao de medidas de seguranga cibernética robustas, a cooperacdo entre

governos e empresas, e o fortalecimento das capacidades de investigacao e aplicagdo
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daleino ambito digital. Acompreensao do papel da Internet nos crimes informaticos
é essencial para desenvolver estratégias eficazes de prevencdo e combate a essa

forma de criminalidade em constante evolu¢ao (Bioni, 2018).

No que se refere a natureza juridica dos crimes cibernéticos, Orrigo e Figueira
(2015) mencionam a existéncia de diversas classificagcdes doutrinarias. Os crimes
cibernéticos proprios, por exemplo, sdo aqueles em que o uso do computador é
essencial para a sua pratica, ou seja, o agente precisa do computador para cometer
o delito, e os bens juridicos afetados pelos crimes cibernéticos proprios sao os dados

que estdo armazenados em outros sistemas ou redes.

JA& uma outra categoria, conhecida como crimes virtuais improéprio, é
conceituada por Lima (2021) como condutas tipicas, antijuridicas e culpaveis que
sdo cometidas por meio de ferramentas informaticas, mas que poderiam ter sido
praticadas por outros meios. Coelho e Branco (2016) aprofundam esse conceito,
destacando que dentro dessa categoria encontram-se crimes comuns do cotidiano,
como é o caso do discurso de 6dio na internet, que tem desafiado o equilibrio entre
o direito constitucional a liberdade de expressdo e a protecdo de direitos
fundamentais, como a honra, aimagem, a privacidade e a intimidade. E fundamental

ponderar esses direitos em cada caso concreto.

Entretanto, segundo Marra (2019), ha ainda trés outras categorias de crimes
cibernéticos, que sdo o crime informatico puro, o crime de informatica misto e o
crime informatico comum. O crime informatico puro diz respeito ao dano causado
diretamente ao sistema de informatica, em que o agente busca corromper os dados

do computador da vitima, através de virus e outros meios similares.

O crime de informatica misto, por sua vez, ocorre quando a violacdo do bem
juridico lesado nao esta diretamente ligada ao sistema de informatica, mas este é um
instrumento necessario para a pratica do delito, como acontece no caso de furto
eletrénico de contas bancarias. Por fim, o crime informatico comum é aquele que ja
estd previsto na lei penal, podendo ou ndo ser cometido através do uso do
computador, como é o caso de crimes como pedofilia, racismo e cyberbullying

(Gomes, 2021).
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A fraude cibernética representa uma ameaca significativa para as fintechs,
podendo resultar em prejuizos financeiros e danos a reputacao das instituicoes.
Diversos tipos de fraudes cibernéticas sao perpetrados, como phishing, malware,
roubo de identidade e ataques a sistemas de pagamento. Essas praticas criminosas
envolvem o uso indevido de informacgdes pessoais e financeiras dos usudrios,

comprometendo a seguranca das transagoes e dos dados (Dhamija et al., 2007).

2.1.1 Método de phishing

O método de phishing é amplamente documentado na literatura académica e em

relatérios de seguranca cibernética e é definido como:

Uma forma de ataque cibernético que envolve o uso de técnicas
enganosas, como e-mails ou sites fraudulentos, para induzir os
usuarios a revelar informacées confidenciais, como credenciais de
login ou dados financeiros. Esses ataques exploram taticas de
engenharia social e falhas de design em interfaces de usudrio,
tornando dificil até mesmo para usuarios cautelosos detectar e
evitar serem vitimas de tais golpes (Dhamija et al., 2006).

O phishing é uma técnica de fraude cibernética em que os fraudadores se
passam por entidades confiaveis, como instituicdes financeiras, empresas ou drgaos
governamentais, para enganar as vitimas e obter informacdes sensiveis, como
senhas, nimeros de cartao de crédito ou dados pessoais (Ribeiro,2022). Os golpes
de phishing geralmente ocorrem por meio de e-mails, mensagens de texto ou até
mesmo por telefonemas, nos quais os fraudadores tentam convencer as pessoas a
compartilharem suas informagdes confidenciais. Essas mensagens costumam ser
convincentes e podem conter links maliciosos que direcionam as vitimas a sites

falsos, onde os dados sdo capturados.

Uma vez que os fraudadores obtém essas informacdes, eles podem usa-las
para acessar contas bancarias, realizar transagdes fraudulentas, roubar identidades

ou cometer outros tipos de crimes financeiros (Ribeiro,2022).

Para se proteger do phishing, é importante adotar algumas medidas de
seguranca. Isso inclui a verificagdo cuidadosa dos remetentes de e-mails e
mensagens, evitando clicar em links suspeitos ou fornecer informacgdes pessoais

sem verificar a autenticidade da solicitacdo. Além disso, é fundamental manter os
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dispositivos atualizados com softwares de seguran¢a e antivirus, além de utilizar
senhas fortes e Unicas para cada conta (DHAMIJA et al, 2006). As empresas e
instituicoes financeiras também desempenham um papel importante na prevencgao
do phishing, implementando medidas de seguranca, como filtros de spam,
autenticacdo em duas etapas e programas de conscientizacdo e treinamento para

seus funcionarios e clientes.

Para Szor (2005), a fraude cibernética em fintechs é um desafio critico que
precisa ser abordado. Com o rapido crescimento das fintechs e o aumento das
transacdes financeiras online, os fraudadores tém encontrado oportunidades para

explorar vulnerabilidades e realizar atividades fraudulentas.

2.1.2 Malware

A pratica de Malware (software malicioso) é uma das principais ameacas
enfrentadas na seguranca cibernética. Consiste na criacdo e disseminacdo de
programas maliciosos que visam infectar sistemas, dispositivos ou redes com o
objetivo de causar danos, obter informacoes sensiveis ou controlar remotamente os

recursos comprometidos. Segundo Christodorescu (2008, p.69):

A deteccdo de malware envolve o desenvolvimento de técnicas e
ferramentas para identificar e mitigar a presenca de software
malicioso em sistemas de computador. E uma tarefa desafiadora

2

devido a crescente complexidade e sofisticacdo do malware,
exigindo andlises avancadas e mecanismos de detec¢do para ficar a
frente das ameacgas em evolucao.

Os malwares podem assumir diferentes formas, como virus, worms, cavalos
de Troia, ransomware e spyware, entre outros. Eles sdo distribuidos através de
métodos como anexos de e-mail, downloads de arquivos infectados, links maliciosos
e exploragao de vulnerabilidades em sistemas e aplicativos desatualizados. Uma vez
que o malware é executado no dispositivo ou sistema-alvo, ele pode roubar
informagdes, comprometer a integridade dos dados, interromper servicos, realizar

atividades fraudulentas ou fornecer acesso niao autorizado a recursos.

Malware refere-se a software malicioso projetado para se infiltrar
em sistemas de computador, comprometer sua integridade e
executar a¢des ndo autorizadas. Abrange uma ampla variedade de
programas maliciosos, como virus, worms, cavalos de Troia e
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spyware, que representam ameacas significativas a seguranca de
redes de computadores e privacidade dos usudrios (Szor,2005,
p.26).

Os danos causados pelo malware podem ser extensos, incluindo a perda de
dados importantes, interrupc¢ao de servicos essenciais, prejuizos financeiros, danos
a reputacao da empresa e violagcdo da privacidade dos usudarios. Além disso, os
ataques de malware sdo frequentemente utilizados como vetor de entrada para

outros tipos de ataques, como o roubo de identidade, fraude financeira e

espionagem cibernética.

2.1.3 Vulnerabilidade Acentuada Pela Internet

Diante da atual sociedade de consumo em massa, agravada pelo crescente uso da
internet como meio de propagacao das estratégias de marketing publicitario, seria
inadequado afirmar que a manifestacdo de vontade do consumidor é plenamente
livre. A oferta de produtos e servicos por meios virtuais exerce um poder persuasivo
consideravel, muitas vezes de maneira inconsciente. Apesar de o direito tedrico
assegurar a liberdade e autonomia dos contratantes, na pratica, é evidente o

desequilibrio resultante dessas relagdes (Silva; Martins; Marques Filho, 2022).

Nesse contexto, torna-se notorio o desequilibrio existente entre o consumidor e o
fornecedor, o que impulsionou a necessidade de uma protecdo diferenciada por
parte do Estado, em consonancia com o principio da igualdade, visando alcancar um
minimo de equilibrio nas relagées de consumo. Nessa perspectiva, o Cédigo de
Defesa do Consumidor, em seu artigo 49, inciso I, estabelece que a vulnerabilidade
do consumidor no mercado de consumo deve ser considerada como um dos

objetivos do referido cédigo (BRASIL, 1990).

A condicdo de fragilidade experimentada pelo consumidor individual deve ser
compreendida como um dos principios fundamentais do Cédigo. De acordo com a
abordagem de Almeida e Lenza (2020), tal principio reconhece a existéncia de
disparidades na relagdo de consumo, enfatiza a posicao do consumidor como parte
mais vulneravel do contrato e garante uma abordagem diferenciada por meio de
instrumentos legais capazes de restabelecer o equilibrio entre fornecedor e

consumidor. E importante ressaltar que a vulnerabilidade mencionada nos artigos
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supracitados ndo deve ser confundida com a hiper vulnerabilidade, que se refere a
um grupo especifico de consumidores com caracteristicas pessoais que os tornam

ainda mais suscetiveis as relagcdes de consumo. Conforme descrito:

"[...] a vulnerabilidade inerente a relacdo de consumo é combinada
com uma vulnerabilidade intrinseca a pessoa do consumidor, seja
devido a sua idade (criancas e idosos), condicio de saude
(doentes), necessidades especiais (pessoas com deficiéncia) ou
nivel de escolaridade (analfabetos), tornando-os mais propensos a
ceder as pressoes exercidas pelos fornecedores. Assim, a hiper
vulnerabilidade surge como resultado da sobreposicdo dessas
caracteristicas pessoais que fragilizam o individuo - verificaveis no
caso concreto - a vulnerabilidade relacional do consumidor,
resultando em um consumidor-crianca, consumidor-idoso,
consumidor-doente, consumidor-deficiente ou consumidor-
analfabeto que requer atencdo especial por parte do Estado. Essa
atencdo deve ser exercida por meio de suas instituicdes legislativas,
orgados publicos responsaveis pelo controle e fiscalizacdo das
atividades econdmicas no mercado de consumo e pelos
magistrados encarregados de decidir casos envolvendo esses
atores, sempre considerando essas hiper vulnerabilidades como
uma diretriz para sua atua¢do” (Canto, 2014, p. 76-77).

O artigo XXXII do inciso 52 da Constituicdo da Republica Federativa do Brasil
de 1988 estabelece que o Estado possui o dever de promover a defesa do
consumidor como um direito e garantia fundamental. Além disso, o texto
constitucional, ao tratar das disposicdes legais sobre a ordem econ6mica, enfatiza a
importancia do principio da defesa do consumidor, indicando que a ordem
econdmica deve ser pautada nesse principio (art. 170, inciso V da CRFB/88). Dessa
forma, a protecdo dos consumidores é considerada um dos fundamentos da ordem

econdmica no Brasil (BRASIL, 1988).

Essas disposicdes legais demonstram a relevancia atribuida pelo legislador
brasileiro as relagdes de consumo, especialmente devido a disparidade existente
entre as partes envolvidas. De acordo com as considera¢des de Bruno Miragem, os
direitos do consumidor justificam-se pela constatagdo de sua vulnerabilidade, a qual
é presumida de forma absoluta e constitui uma caracteristica intrinseca desse ramo

do direito (Thiago, 2022).

Segundo o autor mencionado, a no¢do de vulnerabilidade no direito das

relacdes de consumo esta relacionada a identificagcdo de fraqueza ou debilidade de
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um dos sujeitos da relacao juridica (consumidor), em decorréncia de determinadas
condicdes ou caracteristicas intrinsecas, bem como a existéncia de uma posi¢ao de
forca que pode ser observada no outro sujeito da relagdo juridica. E importante
ressaltar que esse principio esta vinculado ao principio da isonomia, uma vez que
busca tratar de forma diferenciada aqueles que se encontram em situagdes

desiguais, visando alcancgar a igualdade desejada.

Na maioria das relacdes estabelecidas no mercado de consumo, constata-se
que o consumidor ocupa uma posi¢do de maior vulnerabilidade. Diante disso, torna-
se indispensavel proporcionar-lhe um tratamento diferenciado, visando alcancar
uma igualdade substancial em relagdo ao fornecedor. A protecao e a busca pela
igualdade nas relacdes de consumo sdo preceitos consagrados na Constituicdao
Federal, que, inclusive, resultaram na criacdo do Codigo de Defesa do Consumidor

(Aliceral, 2014).

A assimetria de informagdes é caracterizada pela disparidade de
conhecimento entre os diferentes agentes econdmicos envolvidos em uma
transacdo. Nesse contexto, ocorre uma situacdo em que os consumidores, que
possuem um nivel de informacgdo limitado, realizam negociagées com vendedores
que detém um conhecimento mais abrangente. Tal disparidade resulta em

problemas relacionados a selegcdo adversa e ao risco moral (Rodrigues; Daldi, 2017).

No contexto digital, observa-se uma manifestacao singular do desequilibrio
nas interacdes comerciais, relacionadas ao consumo, adquirindo atributos distintos
que merecem ser minuciosamente analisados pela literatura especializada e pela
jurisprudéncia. E indubitavel que, quando tais interacdes ocorrem na plataforma
global conhecida como World Wide Web, a expertise e proficiéncia técnica e
tecnoldgica conferem ao fornecedor uma vantagem adicional em relacdo ao
consumidor, fator capaz de acentuar a disparidade entre as partes envolvidas

(Modenesi, 2010).

No ambiente virtual, frequentemente ocorre uma situacdo que acentua a
condicao de vulnerabilidade do consumidor como parte mais fragil na relagao de

consumo. A auséncia de contato presencial entre as partes torna o consumidor mais
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propenso a falta de informac¢des, aumentando o risco de suas duvidas serem

esclarecidas pelo fornecedor.

Embora o Codigo de Defesa do Consumidor estabeleca a obrigacao legal do
fornecedor de fornecer informagdes claras e adequadas sobre os produtos e servigos
oferecidos, tais informacdes muitas vezes sdao apresentadas de maneira insuficiente
ou obscurecida, dificultando o dialogo direto do consumidor com o fornecedor no
contexto do comércio eletronico. Como resultado, se as informagdes essenciais
sobre os produtos frequentemente nao sdo divulgadas nos antincios, muito menos é
mencionada a finalidade para a qual os dados pessoais fornecidos pelo consumidor
no momento da celebracao do contrato de compra sdo destinados. Além disso,
apenas uma pequena parcela dos consumidores possui conhecimento sobre o valor
dos seus dados pessoais e a necessidade de protegé-los adequadamente (Cardoso,

2022).

Em situag¢des de assimetria informacional, ¢ comum a ocorréncia de conflitos
de interesse decorrentes dessa disparidade de conhecimento. Nesse contexto,
podem ser identificados dois problemas decorrentes da assimetria informacional: o
problema de selecdo adversa, que se manifesta quando uma das partes do mercado
ndo possui a capacidade de observar o tipo ou a qualidade dos bens e servigos
oferecidos pela outra parte; e o problema de risco moral, que ocorre quando uma
das partes do mercado ndo consegue monitorar as agdes da outra parte (Fonseca,
2022).

Considerando a existéncia de assimetrias informacionais nos mercados, as
quais acarretam efeitos desestabilizadores e contribuem para ineficiéncias e
desequilibrios, é necessario reconhecer a importancia de superar essa assimetria
por parte dos agentes econdmicos. No contexto das relagdes de consumo, as
adversidades decorrentes das assimetrias informacionais tendem a agravar ainda
mais a relacdo naturalmente desequilibrada, evidenciando assim a necessidade de
institui¢cdes capazes de mitigar os efeitos indesejados das informacdes imperfeitas

inerentes a tais relacdes (Nascimento, 2015).
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De fato, a assimetria informacional nos contratos de consumo representa
uma falha que amplifica o desequilibrio entre fornecedores e consumidores de
produtos e servicos. E evidente que, na auséncia de informacgées adequadas que
permitam ao consumidor avaliar a qualidade ou o pre¢o dos produtos, ocorre um
desequilibrio no mercado. Nessa situacdo, os consumidores podem se tornar reféns
dos fornecedores de produtos e servicos de ma qualidade, bem como dos pregos por

eles praticados (Czelusniak, 2019).

Por essa razdo, torna-se imperativo que haja intervengdo estatal por meio de
normas consumeristas que protejam o direito a informacao, buscando reduzir ou,
ao menos, mitigar a assimetria informacional entre consumidores e fornecedores.
Tal intervencdo visa proteger nao apenas a dignidade humana dos consumidores
vulneraveis, mas também o proprio mercado consumerista, evitando

comportamentos prejudiciais e estimulando o consumo (Nascimento, 2015).

2.2 A evolucao legislativa nacional e internacional contra a
repressao dos crimes informaticos

Alegislacao passa por transformacgdes para se adequar as diversas mudancas
no Brasil, bem como em outros paises ao redor do mundo. Essa evolugao legislativa
tem sido impulsionada pela necessidade de lidar com os desafios enfrentados pelo
Direito diante do avango tecnoldgico, visando garantir a seguranca no meio

informatico (Bioni, 2018).

Um marco importante na legislacao brasileira contra crimes informaticos foi
a promulgacdo da lei que disciplina o uso da Internet no Brasil, a Lei n? 12.965/14,

também conhecido como Marco Civil da Internet, que institui:

Art. 22 A disciplina do uso da internet no Brasil tem como
fundamento o respeito a liberdade de expressao, bem como:

- oreconhecimento da escala mundial da rede;

- os direitos humanos, o desenvolvimento da personalidade e o
exercicio da cidadania em meios digitais;

- a pluralidade e a diversidade; IV - a abertura e a colaboracao;

- alivre iniciativa, a livre concorréncia e a defesa do consumidor; e
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- a finalidade social da rede.

Assim como demais pautas de discussao, diversos autores, como Luiz Flavio
Gomes, Grégore Moreira de Moura, abordam questdes relacionadas a cerca da
seguranca na internet. Gomes, por exemplo, discorre sobre o avango tecnolégico e a

necessidade da legislacdo acompanhar as diversas atualizac¢des.

No ambito internacional, diversos tratados e convencdes tém sido
estabelecidos para promover a cooperagao entre os paises na repressao aos crimes
informaticos. O Brasil é signatario de tratados como a Convencao de Budapeste,
também conhecida como a Convencdao sobre o Crime cibernético, firmada em
Budapeste, em 23 de novembro de 2001, que estabelece medidas para prevenir e

combater crimes informaticos.

A Convencao de Budapeste, em seu Preambulo, diz que:

Convencidos de que a presente Convencdo é necessaria para
impedir agdes conduzidas contra a confidencialidade, a integridade
e a disponibilidade de sistemas informaticos, redes e dados de
computador, bem como para impedir o abuso de tais sistemas,
redes e dados, ao prever a criminalizacdo de tais condutas, tal como
se encontram descritas nesta Convencao, e ao prever a criagio de
competéncias suficientes para combater efetivamente tais crimes,
facilitando a descoberta, a investigacdo e o julgamento dessas
infracdes penais em instancias domésticas e internacionais, e ao
estabelecer mecanismos para uma cooperagdo internacional
rapida e confiavel; Atentos para a necessidade de assegurar o
devido equilibrio entre os interesses dos 6rgdos de persecucdo
criminal e o respeito aos direitos humanos fundamentais, tal como
previstos na Convenc¢do Europeia para a Prote¢do dos Direitos
Humanos e Liberdades Fundamentais, de 1950, no Pacto das
Nacdes Unidas sobre Direitos Civis e Politicos, de 1966, bem como
em outros tratados internacionais sobre direitos humanos que
reafirmem o direito universal a liberdade de consciéncia, sem
interferéncia de qualquer espécie, bem como o direito a liberdade
de expressdo, que inclui a liberdade de buscar, receber e
compartilhar informacdes e ideias de qualquer espécie,
independentemente de limites, e o