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RESUMO: A modernizagdo tecnoldgica e a evolucdo do acesso desses recursos aos
diversos setores da sociedade modificaram profundamente as carreiras juridicas com a
introducdo do processo judicial eletronico, que tém sido adotados mais e mais no Poder
Judiciario. Junto com o processo eletronico, aparece a prova eletrénica, uma nova
modalidade de prova que carece de alguns requisitos ainda ndo utilizados para verificagao
de sua validade plena. Por meio de uma pesquisa de objetivo exploratéria, embasada num
procedimento bibliografico e documental, forma abordados os principais quesitos
envolvendo a prova eletrénica, de movo que ficou demonstrado que, apesar de ndo haver
uma legislacao especifica regulamentando o tema, a legislacao ja admitia a possibilidade
de sua utiliza¢cdo, contudo, alguns requisitos especificos devem ser observados para
verificagdo de sua legitimidade, assim também como a inobservancia de outros requisitos
especificos podem levar a invalida¢do da prova.
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ABSTRACT: Technological modernization and the evolution of access to these resources to
the various sectors of society have profoundly changed legal careers with the introduction
of the electronic judicial process, which have been adopted more and more in the
Judiciary. Along with the electronic process, the electronic proof appears, a new type of
proof that lacks some requirements not yet used to verify its full validity. By means of an
exploratory research, based on a bibliographic and documentary procedure, the main
issues involving electronic evidence were addressed, so it was demonstrated that,
although there is no specific legislation regulating the subject, the legislation already
admitted the possibility of its use, however, some specific requirements must be observed
to verify its legitimacy, as well as the non-observance of other specific requirements may
lead to the invalidation of the evidence.

Keywords: Electronic proof; Electronic Judicial Process; Validity of Evidence.

A modernizacdo da sociedade levou ao uso de novos recursos tecnoldgicos, que forma
sendo incorporados aos mais variados ramos da sociedade. Dos diversos setores afetados
pela inovacdo tecnoldgica, também esta o setor juridico, que vem se modernizado com a
inovacao dos processos digitais e ampliagdo constante do uso da tramitacdo digital nos

tribunais.

A utilizacdo do processo digital traz muitas vantagens e desvantagens de um modo geral.
Como vantagens, podem ser destacadas maior celeridade dos atos, economia de recursos
e deslocamentos e economia de espaco. Como desvantagem, fica bastante evidenciado
gue o uso da prova digital deve observar critérios mais rigorosos para sua valoracdo

probante.

Dessa forma, esta pesquisa possui como objeto uma analise das condi¢des de validacdo e
invalidacdo da prova digital sob os critérios legais e técnicos. Em relacdo a digitalizacdo do
processo, surge como tematica da pesquisa a Andlise dos meios de producdo de provas

digitais validas para o direito processual.
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Considerando que o avanco tecnoldgico alcanca cada vez mais as dreas da sociedade
moderna, que o mundo juridico vem se modificando de modo a se adequar a essas
mudancas, assim como também os tribunais de justica, que ja adotam o modelo de
processo judicial eletrénico e, considerando também que a producdo de provas digitais
como print de WhatsApp e capturas de tela possuem uma certa relativizacdo quanto ao
seu valor probante, por ndao apresentar um rigor juridico suficiente quanto a prote¢ao do
seu conteudo, surge como problemadtica do tema: quais as medidas devem ser adotadas

para assegurar a capacidade probatéria do documento digital no processo judicial?

Como resposta parcial ao tema, pode-se inferir que o documento digital possui uma maior
possibilidade de ser modificado, fraudado ou ainda, possuir falhas no processo de captura
ou armazenamento, de modo que, além dos critérios de valoracdo da prova fisica, devem

ser observados também esses outros requisitos.

O presente artigo trata-se de uma pesquisa bdsica pura, quanto a sua natureza, voltada
para o aumento do conhecimento tedrico sobre o tema de pesquisa e ampliar a

compreensao sobre o problema de estudo.

No que se refere aos seus objetivos, foi empregada da pesquisa exploratdria, uma vez que
busca aproximacdao de um tema ainda ndo esta firmemente consolidado na comunidade
juridica, sendo o tema carente de legislacdo especifica para sua regulacao. A pesquisa
busca entdo explicacOes para algumas divergéncias quanto a alguns critérios de validacao

da prova digital.

Em relagdo ao procedimento utilizado, foi adotada uma pesquisa bibliografica e
documental de documentacdo indireta. De acordo com Marconi e Lakatos (2022), a
pesquisas documental é aquela que utiliza fontes primarias, que ndo tiveram tratamento
analitico e s3o provenientes diretamente dos 6rgios de onde sdo extraidas. E o caso das
leis apresentadas que regulam e definem a valoracdo e validacdo das provas processuais;

enguanto a pesquisa bibliografica é aquela que utiliza todo o material ja publicado sobre o
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assunto, que advém das fontes secunddrias, que se manifesta pelos artigos, teses e livros

que embasam a pesquisa.

Quanto a abordagem, trata-se de uma pesquisa qualitativa, que aborda um tema de viés
subjetivista, apresentando a perspectiva de diversos autores sobre o tema, tracando uma

abordagem diversificada e problematizada do assunto.

Num primeiro momento a pesquisa busca conceituar a ideia de prova, tomando como
referéncia sua utilizagdo nos processos ao longo da histéria, até a introdugao do processo

judicial eletrénico.

Em seguida, abordam-se as principais provas utilizadas em processo e sua finalidade, para
entdo ser introduzida a prova digital, com suas especificidades e condi¢cdes de validagao.
Também sdo apresentadas as tecnologias de validacdo da prova digital e, por fim, sdo
apresentadas condi¢cbes que levam a invalidade da prova, seja por inobservancia de

norma legal ou por auséncia de rigor de procedimento técnico especifico.

Alvim (2019, p. 14 -15) define processo como uma opera¢dao mediante a qual se pode
obter a composicdo de uma lide, sendo composto por uma série de atos coordenados.
Dessa forma, trata-se de um instrumento do qual o Estado se serve para o exercicio da

fungdo jurisdicional na resolu¢do de conflitos de interesses.

O desenvolvimento da doutrina processual remonta a uma andlise comparativa entre os
processos romanos, germanicos e medievais. Em Roma, os processos eram praticados de
acordo com ritos que satisfaziam o que se entendia como os ideais de justica da época,
até a queda do Império Romano Ocidental, causando um choque cultural e a existéncia de

dois métodos muito diferentes de se fazer justica (ALVIM, 2019).
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No processo romano, explica Alvim (2019, p. 24), seu escopo era baseado na vontade da
lei relativamente a um determinado bem da vida, e a vontade da lei era entendia como
um preceito comum de uma entidade superior, que imperava sobe o pretor?, e este, por

sua vez, imperava sobre o povo, e a finalidade do processo era atuar a lei.

O processo germanico, por sua vez, tinha enfraquecida a ideia de Estado e da lei como
expressdao de vontade, sendo o processo apresentado como um meio de pacificacdo
social, no qual era feita a pacificagdo dos litigantes. Assim, o processo tinha como
finalidade a conciliagdo de litigantes e repara¢do de dano, e a solu¢do nao se limitava ao
convencimento do juiz, podendo o resultado de certas experiéncias, inclusive religiosas,
serem usadas como fundamento decisdrio (ALVIM, 2019).

J4 o processo comum medieval se apresentou como um meio de resolucdo de questoes,
no qual o processo era um campo de uma atividade privada e era estudado

exclusivamente do ponto de vista do interesse privado (ALVIM, 2019, p. 27).

Em relacdo a seu aspecto probatério, Alvim (2009) explica que a producdo de provas, no
processo romano, era destinada a proporcionar ao juiz o conhecimento dos fatos
alegados, para formacgao da sua livre convicgdo. O juiz romano julgava pela observagao de
fatos, em detrimento dos critérios formais preestabelecidos e convencionais. No processo
germanico, a prova era dirigia ao adversario do processo, e 0os meios de prova consistiam
em duelos e ordalias (juizos de Deus). O processo comum medieval, por sua vez, tinha a
prova regulada por um complexo sistema de normas formais, denominado sistema da
prova legal, do qual os meios de prova admissiveis eram minuciosamente disciplinados na

sua produgao.

No processo comum medieval, a admissibilidade de um testemunho, por exemplo,
dependia de uma série de fatores, como sexo, fama, status social, havendo prevaléncia de
testemunho de certas pessoas sobre outras, como no caso dos nobres e dos cidaddos

comuns (ALVIM, 2019).

# Funcionario da justica na Roma antiga.
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Ao longo dos anos, o processo passou por uma evolug¢ao doutrindria, com vdrias etapas de
evolugdo juridicas, por um processual ismo cientifico e amoldamento em varias doutrinas,
até se tornar o direito processual moderno uma disciplina auténoma da ciéncia do direito.
Assim, a teoria geral do processo foi elaborada numa série de principios fundamentais do
direito processual elaborados por métodos empiricos e racionalistas, para disciplinar as

normas que regem os diversos tipos de procedimentos (ALVIM, 2019).

Segundo Cintra, Grinover e Dimarco (2009, p. 376), as afirmagdes feitas num processo
podem ou ndo condizer a verdade. Pode ocorrer que as afirmacdes feitas pelo autor, as
quais podem ou ndo ser verdade, se conflitarem com as afirmacoes feitas pelo réu, que
podem ou ndo ser verdade. Nesse contexto, a duvida sobre a veracidade das questdes
afirmadas pelas partes do processo deve ser resolvida pelo juiz, o qual se vale das provas

preteridas dos fatos relevantes.

Considerando que, em juizo, cabe ao autor da demanda a afirmacdo de um fato do qual se
extrai o aspecto juridico para sua tutela jurisdicional, a prova entdo é o instrumento do
qual se vale o juiz para verificar a ocorréncia ou inocorréncia de fatos controvertidos num

processo, a fim de formar sua conviccdo (CINTRA; GRINOVER; DIMARCO, 2009).

Gongalves (2017), destaca que os meios de prova sdo os mecanismos utilizados na
investigacdo e demonstracdo de fatos, e que sdo os tipos genéricos de provas que se
admitem no processo. As provas e as fontes de provas podem ser confundidas em si.
Enquanto a prova seria o meio pelo qual se extrai a informacdo, como o depoimento de

uma a testemunha, a fonte de prova seria a testemunha em si.
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Em relacdo a producdo de provas no processo civil, o Cédigo de Processo Civil define, no

art. 369 que as partes podem empregar todos os meios legais.

Art. 369. As partes tém o direito de empregar todos os meios legais, bem
como os moralmente legitimos, ainda que ndo especificados neste
Cadigo, para provar a verdade dos fatos em que se funda o pedido ou a
defesa e influir eficazmente na convicg¢éo do juiz (BRASIL, 2015).

Assim, define Goncalves (2017, p. 614, grifo nosso) que os meios de prova sdo a confissdo,
a ata notarial, o depoimento das partes, a prova testemunhal, a prova documental, a
prova pericial e a inspecdo judicial, devendo ser destacado que ndo se trata de rol
taxativo, em razdo do cardter genérico do art. 369, podendo ser admitidos quaisquer

outros meios, desde que nao violem a lei ou a moral.

A prova documental é um meio de prova muito apreciado, sendo um dos principais meios
de prova utilizados, em razdo da tendéncia existente na documentacdo das relacGes
juridicas. Apesar de ser um meio bastante prestigiado, ndo se trada de um meio de prova
com maior valor probante do que os outros meios. A ideia de documento sugere a
existéncia de um papel escrito, mas nao se limita a isso, podendo abranger diversas outras
formas de representacdo material, como mecanicas e fotograficas, até documentos

eletronicos (GONCALVES, 2017, grifo nosso).

Nesse sentido, o art. 422 do Cdédigo de Processo Civil define a extensdao da prova

documental da seguinte maneira:

Art. 422. Qualquer reproducdo mecanica, como a fotografica, a
cinematografica, a fonografica ou de outra espécie, tem aptiddo para fazer
prova dos fatos ou das coisas representadas, se a sua conformidade com o
documento original ndo for impugnada por aquele contra quem foi produzida.

§ 12 As fotografias digitais e as extraidas da rede mundial de computadores
fazem prova das imagens que reproduzem, devendo, se impugnadas, ser
apresentada a respectiva autenticacdo eletrénica ou, ndo sendo possivel,
realizada pericia.

§ 29 Se se tratar de fotografia publicada em jornal ou revista, sera exigido um
exemplar original do periddico, caso impugnada a veracidade pela outra parte.
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§ 32 Aplica-se o disposto neste artigo a forma impressa de mensagem
eletrénica (BRASIL, 2015, grifo nosso).

Ainda em relacdo aos meios de prova, Gongalves (2017) chama a atencdo para o
depoimento pessoal, que se trata de um meio de prova em que o juiz, a requerimento de
uma das partes, colhe as declaragdes do adversdrio da outra. Sua finalidade é obter
informacgdes importantes de fatos relevantes para o processo, e s podem ser prestados
pelas partes do processo, nunca por um terceiro. O depoimento pessoal s6 pode ser
requerido pelo adversario, nunca pela prépria pessoa, e sua finalidade é obter confissdes

a respeito de fatos relevantes para a causa.

A prova testemunha é um dos meios mais utilizados. Gongalves (2017, p. 637) explica que
esse meio de prova se constitui em inquiricdes, por meio de audiéncias, de pessoas
estranhas ao processo, sobre os fatos relevantes ao julgamento. E um meio de prova que
recebe criticas devido ao fato de a memadria humana ser falha e sofrer interferéncias de
ordem emocional ou psicoldgica, capazes de alterar a visdo ou a lembranca, sendo
sugerido, por criticos, que possua um valor probante menor em relagdo aos demais

meios.

A prova pericial é aquela que depende de conhecimentos especializados. No curso do
processo, podem surgir fatos controvertidos dos quais o esclarecimento requeira
conhecimento de medicina, engenharia, contabilidade etc. Nessas situacoes, é necessaria
a nomeacao do perito, um profissional que possui o conhecimento técnico necessario que

serd utilizado pelo juiz para apuracdo dos fatos (GONCALVES, 2017, p. 629).

A inspecdo judicial € um meio de prova que consiste num exame feito direta e
pessoalmente pelo juiz em pessoas ou coisas. Sua finalidade é esclarecer fatos de
interesse da causa e difere de outros meios de prova porque o juiz ndo obtém a
informacdo desejada de forma indireta, mas diretamente, pelo exame imediato da coisa,
sem intermedidrios. O procedimento ocorre de oficio ou a requerimento das partes e

possui natureza complementar, uma vez que serve para auxiliar a conviccdo do juiz
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quando as outras provas ndo tiverem sido suficientemente esclarecedoras (GONCALVES,

2017).

A ata notarial possui previsao legal no art. 384 do Cédigo de Processo Civil, que assim
define: “A existéncia e o modo de existir de algum fato podem ser atestados ou
documentados, a requerimento do interessado, mediante ata lavrada por tabelido”

(BRASIL, 2015).

Em relagdo aos dados que podem ser representados por essa ata, o paragrafo unico do
art. 384 esclarece: “Dados representados por imagem ou som gravados em arquivos

eletronicos poderdo constar da ata notarial” (BRASIL, 2015).

Gongalves (2007, p. 628) explica que essa ata se trata de um documento que atesta a
existéncia ou modo de existir de algum fato, e é lavrada pelo tabelidgo publico, o que lhe
confere fé publica. Para que seja atestada pelo tabelido, basta que este tenha
conhecimento do fato, devendo verifica-lo ou presencia-lo. A ata notarial ndo é uma
declara¢do de vontade, mas de um fato cuja existéncia ou forma de existir é apreensivel
pelos sentidos humanos e nao é produzida em juizo, mas de maneira extrajudicial, com a

atuacdo do tabelido.

De acordo com Pacelli (2022, p. 269), no campo do Direito Processual Penal, a teoria da
prova se destina a indicar o estudo de principios e regras aplicaveis a producdo de provas,
cujo objetivo é claro e definido, ou seja, reconstrucao de fatos investigados no processo,
de modo a buscar a maior coincidéncia possivel com a verdade dos fatos, da mesma
maneira como ocorreram efetivamente no espago e no tempo, se traduzindo numa tarefa

gue, quando nao é dificilima, pode ser até impossivel.

Goncgalves e Reis (2019) destacam que, embora no Cddigo de Processo Penal alguns meios

de prova sejam enumerados, como o exame de corpo de delito, pericias e o interrogatério
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do acusado, esses meios ndo esgotam os meios de prova admissiveis, por ndo haver um
rol taxativo a esse respeito. Dessa forma, existem os meios legais inominados, ou seja,
outros meios, que podem se basear em filmagens, arquivos de dudio, fotografias e até

inspecao judicial.

Art. 155. O juiz formara sua convicgdo pela livre apreciacdo da prova produzida
em contraditério judicial, ndo podendo fundamentar sua decisdo
exclusivamente nos elementos informativos colhidos na investigagao,
ressalvadas as provas cautelares, ndo repetiveis e antecipadas.

Paragrafo Unico. Somente quanto ao estado das pessoas serdo observadas as
restricGes estabelecidas na lei civil (BRASIL, 1941).

Pacelli (2018) cita o interrogatério do acusado como um meio de apresentacdo de defesa
escrita. Apesar de inicialmente ser concebido como um meio de prova, onde o acusado
era visto como um objeto da prova, o interrogatério na atual ordem juridica passou a ser
interpretado num viés mais defensivo. Essa concepc¢do, embora ainda seja considerada
meio de prova, enfrenta problemas quando o acusado passa a ser visto como um sujeito

de direitos, e o interrogatério vem a ser inserido o principio da ampla defesa.

Gongalves e Reis (2019) explicam que o exame de corpo de delito é realizado com a
finalidade de instruir o julgador por pessoa com conhecimento técnico especifico. Trata-se
de um meio de prova pericial e sua realizacdo fica a cargo do perigo, 6rgdo auxiliar do
juizo, e a pericia é materializada no laudo pericial. O art. 158 do Cédigo de Processo Penal
define: “Quando a infracdo deixar vestigios, sera indispensavel o exame de corpo de

delito, direto ou indireto, ndo podendo supri-lo a confissdo do acusado” (BRASIL, 1941).

A busca e apreensao, por sua vez, € um meio de prova no qual é tomada uma providéncia
no sentido de encontrar e conservar pessoas ou bens que interessem ao processo
criminal. A busca é o conjunto de a¢des dos agentes estatais que procuram e descobertam
aquilo que interessa ao processo, a apreensao é o ato de retirar pessoa ou coisa do local

em que esteja para que seja conservado (GONCALVES; REIS, 2019).
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A admissibilidade dos meios de prova é estabelecida por exclusdo. Tudo aquilo de direta
ou indiretamente servir para formar a convic¢ao acerca da ocorréncia de um fato é aceito
como meio de prova, sendo, porém, vedado a producdo ilicita, por sua previsdo

constitucional (GONCALVES; REIS, 2019).

A vedacgdo de prova ilicita, explica Petan e Castilho (2020, p. 134), tem o intuito de
potencializar a norma-principio do devido processo legal, e conferir protecdo contra
arbitrariedades estatais ou de terceiros, colocando em risco a privacidade de uma das
partes. Dessa forma, os fundamentos do art. 52 incisos LIV (devido processo legal) e X
(privacidade) sdo razdes constitucionais que impedem a producdo ilicita de provas num

processo, sendo as vedagdes ainda mais evidentes, quando se trata do processo penal.

De maneira semelhante, também ndo serdo admitidos os meios de prova que ndo se
prestem a finalidade almejada, como aqueles que derivem de crendices ou que
afrontarem a moral, como a reproducdao de um estupro, por exemplo (GONCALVES; REIS,

2019).

Conforme Ruschel, Lazzari e Rover (2014), a implantacdo do Processo Eletrénico no
Judiciario teve inicio com o desenvolvimento de processos eletronicos na Justica Federal
da 42 Regido, quando os Estados do Rio Grande do Sul, Parand e Santa Catarina

permitiram o processamento de a¢des de maneira virtual.

A implantacdo do Processo Eletronico comecou em 2003, sendo gradualmente implantada
em todos os Juizados Especiais Federais da 42 Regido, exigindo, em principio, para sua
operacionalizacdo, o meio eletronico, com acesso restrito a login e senha fornecidos pela

Justica Federal, mediante cadastro prévio (LAZZARI, 2007).

A aprovacdo do processo eletronico foi se dar pela Lei 11.419/2006, que tratou do

processo eletrénico como uma tramitacdo de processos judiciais através do meio
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eletronico, de preferéncia pela internet, possibilitando a pratica de atos processuais e a

transmissao de pecas do processo. (SCHIAVON, 2023, p. 372).

O Conselho Nacional de Justica (CNJ), em incentivo as modernizagdes e desenvolvimento
do processo eletrénico, passou a requerer sua utilizacdo pelos tribunais, incluindo a
pratica no conjunto das Metas Nacionais de Nivelamento do Poder Judicidrio planejados
em 2009. Dentre as metas, a décima meta incluida a implantacdo do processo eletrénico
em parte de suas unidades judiciarias, e de acordo com o Relatério Final de Metas, em

relacdo a meta de n? 10, foi de 43,33% (RUSCHEL; LAZZARI; ROVER, 2014).

Ramos Maqueda e Chen (20215 apud SHIAVON, 2023) destacam que o Poder Judicidrio de
varios paises ja vinha estabelecendo sistemas de arquivamento eletronico e
gerenciamento em casos de registro virtual. As vantagens dessas tecnologias tém
diminuido a quantidade de casos pendentes em lide no judicidario e mais eficiéncia ao

Poder Judiciario de paises desenvolvidos e em desenvolvimento.

Almeida Filho (20106 apud TEIXEIRA; REGO, 2017) argumenta que o processo eletronico é
uma ferramenta a ser usada pelo Poder Judicidrio, dentro de uma nova ordem processual,
a fim de garantir maior agilidade na comunicacdo dos atos processuais. Porém o seu uso
enseja cautela e seguranga para essas formalidades, e que o Poder Judiciario deve fazer

seu uso, porgue a sociedade evolui, e as mudancas sociais devem ser acompanhadas.

Em 2013, foi editada a Resolucdo n2 185 do CNJ, instituindo o Processo Judicial Eletronico
(PJe) como um sistema de processamento de informacgdes e pratica de atos processuais,
além de estabelecer os parametros de sua implementacdo. Dentre os aspectos de
controle judicidrio abordados pela Resolucdo n. 185 estdo: padronizacao todos os dados e

informacgGes compreendidas pelo processo judicial; a producdo, registro e publicidade dos

> Ramos Maqueda, M.; Chen, D. L. The role of Justice in development: the data revolution.
Policy Research Working Paper n° 9720. Washington: World Bank, 2021. Disponivel em:
https://openknowledge.worldbank.org/handle/10986/35891. Acesso em: 11/01/2022.

6 Almeida, J. C. A., Filho. (2010). Processo eletrénico e teoria geral do processo eletrdnico: A informatiza¢do
judicial no Brasil (3a ed.). Rio de Janeiro: Forense.
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atos processuais; o fornecimento de dados essenciais a gestdo das informacdes
necessarias aos diversos 6rgdos de supervisdao, controle e uso do sistema judiciario

(BRASIL, 2013).

Dados do Conselho Nacional de Justica (2020), mostraram que essa tendéncia de
virtualizacao de processos ndo sé se confirmou, mas foi bastante intensificada no ano de
2009, quando a proporc¢ao de processos tramitando de maneira eletronica era de apenas

11,2%, para 90,0% em 2019 (CONSELHO NACIONAL DE JUSTICA, 2020).

E reforcado, ainda, pelo Conselho Nacional de Justica (2023), que o Poder Judicidrio tem
feito investimentos em inovacdo, com uso de programas e iniciativas voltadas para a
modernizacdo tecnoldgica dos métodos de trabalho. Essa mudanca se valeu muito da
consolidacdo do Ple, trazendo migracdao do documento de papel para a gestdao eletrénica
de documentos judiciais, com destaque para a Emenda Constitucional n. 45 de 2004, que
acrescentou o inciso LXXXVIIl ao art. 52 da Constituicdo Federal, assegurando a razodvel

duracdo do processo e os meios que garantam a celeridade da tramitacdo.

E nesse sentido que aparece uma das iniciativas do Poder Judicidrio, pelo Programa Justica
4.0, que vem buscando o desenvolvimento de medidas reativas para atendimento a
justica, desde o periodo pandémico, por meio de um juizo 100% digital e um balcao

virtual de atendimento (CONSELHO NACIONAL DE JUSTICA, 2023).

Assim, em 06 de abril de 2021, por meio da Resolucdo n. 385, foram criados os nucleos de
Justica 4.0, que permitem o funcionamento dos servigos dos tribunais de maneira remota,
ndo havendo necessidade de comparecimento ao féorum, num novo modelo de
atendimento, com promessa de afetar, principalmente, as comarcas do interior, onde ha
auséncia de varas especializadas em matérias como familia, recuperacdo judicial, faléncia,

crime, saude e empresa (CONSELHO NACIONAL DE JUSTICA, 2023).

Nessa tendéncia, o Cédigo de Processo Civil de 2015 reservou os artigos de 193 a 199 para

tratarem da pratica eletronica de atos processuais, definindo que eles podem ser total ou
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parcialmente digitalizados, produzidos, comunicados e armazenados em meio digital,
devendo atender aos requisitos de autenticidade, integridade, temporalidade, nao
repudio, conservacao e, nos casos que tramitem em segredo de justica, confidencialidade,
observada a infraestrutura de chaves publicas unificada nacionalmente, nos termos da lei

(BRASIL, 2015).

O conceito de prova digital é amplo e contém denominacgdes variadas dentro do campo
juridico. De acordo com Santos (2019), nao é pacifico entre os doutrinadores a escolha do
nome para esse meio de prova. A ideia do documento eletroGnico, entretanto, ja
consagrada no processo civil, gera polémica por dar margem a interpretacées de que nao

abarca fotos e videos.

A viabilidade da prova eletrénica é um fendbmeno crescente, apesar de haver preocupac¢ao
guanto a sua viabilidade. Uma caracteristica positiva da prova eletrénica é sua
flexibilidade, porém esta flexibilidade ndo pode ser tamanha a ponto de ser uma

fragilidade (SANTOS, 2019).

Segundo Rodrigues Filho (2018, p. 62), considerados os conceitos bdsicos de prova, e as
condicionantes do processo judicial eletronico, as provas se resumem, basicamente a duas
modalidades: documento eletrénico e prova oral eletronica. Para efeito da validade dessas
provas, tanto a analise judicial como a inspec¢do pericial terminam por se transformarem
em prova documental, que é convertida em documento eletronico, ou entdo reduzida a

audio ou video.

Ainda conforme Rodrigues Filho (2018), o termo prova eletronica é preferivel para se
referir a evidéncia consubstanciada em imagem armazenada com uso de tecnologia
eletronica, envolvendo documentos criados, transferidos e enviados com o uso de

tecnologia.
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De modo geral, a prova eletronica possui como caracteristica a precariedade, aparente
fragilidade, aparente imaterialidade, encriptacdo, pulverizacdo e mutabilidade e,
principalmente, se tratar de objeto intangivel, podendo ser alterada com facilidade, em
comparagao com as condi¢des de mutabilidade do mundo fisico (VAZ, 20087 apud

RODRIGUES FILHO, 2018).

O novo contexto tecnolégico, por sua vez, explica Matos et al (2023), criou outros meios
de prova dentro do processo, podendo ocorrer também por intermédio de e-mail, print
screen, fotos e gravagdes, as quais podem ser admitidas pelo poder judiciario. Ocorre que
a forma de validacdo dessas provas se modifica no processo, porque o Cddigo de Processo

Civil de 2015 (CPC/2015) ndo delimitou os elementos ou caracterizou a prova eletrénica.

Deve ser considerado também que o Brasil adotou o sistema da persuasdo racional, sobre
o qual vigora o principio da livre apreciacdo da prova pelo julgador, o que implica na
conformidade dos artigos 131 do Cdédigo Civil de 2002 e do art. 155 do Cédigo de Processo
Penal, o juiz poder3, livremente, apreciar as provas que lhe forem levadas com liberdade,
ou até mesmo deixar de apreciar, devendo apenas fundamentar a decisao, em razdo do

principio da fundamentacdo das decisées (BERNARDO, 2013).

As tecnologias de informacdo e comunicacdo envolvidas na producdo, armazenamento,
processamento e difusdo de dados, trouxeram grande reducdao de custos e ganhos de
eficacia nos processos, contudo, o uso dessas tecnologias também altera as dinamicas

sociais (SILVA, 2017).

Se as relacgdOes juridicas eram quase exclusivamente representadas em suportes fisicos,
com papéis, agora, o uso de meios digitais se tornou comum. Isso envolve relagbes

comerciais e contratuais, como e-commerce ou internet banking, assim como as relagées

7 VAZ, Denise Provasi. Provas Digitais no Processo Penal, Formulagdo do conceito, definicéo
das caracteristicas e sistematizacdo do procedimento probatdrio. Tese de Doutorado.
Universidade de S&o Paulo. Sdo Paulo, 2012.
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juridicas processuais, que envolvem o processo judicial eletronico. Todas essas rela¢des
estdao firmemente concentradas no espaco cibernético em razdo de uma revolugao digital
criando uma perfeita sintonia de um “sistema de informacdo”, sendo pertinente

diferenciar sistema de informacgao de procedimento judicial (SILVA, 2017).

Turbam, Rainer Junior e Potter (20078, p. lapud SILVA, 2017, p. 13) destacam que os
sistemas de informacdo coletam, processam, armazenam, analisam e disseminam
informagGes com propdsitos especificos. Assim, sua finalidade é obter informacgdes
precisas para pessoas certas, no momento certo, na quantidade certa e no formato certo,

ou seja, sdo uma maquina de receber e entregar dados.

Embora esses sistemas sejam usados no processo eletrénico, é nitido que eles possuem
vulnerabilidades. Silva (2017) explica que qualquer ameaga que recaia sobre os dados
processos no procedimento judicial devem ser interpretada como risco a seguranca
juridica do sistema normativo, podendo comprometer o préprio sentido de justica. Nesse
contexto, entrou a criptografia como ferramenta adequada ao combate de ameacas ao

procedimento judicial e garantida da seguranca da informacao.

Matos et al (2023) diz que é possivel o uso do e-mail como prova documento em
consonancia com o §32 do art. 422 do CPC/2015, e pode ser aplicado em qualquer
reproducao mecanica, como as fotografias, cinematografias ou outras formas impressas
de mensagem eletronica. Contudo, para sua validade, alguns requisitos devem ser
considerados. A forma impressa ndo atesta veracidade do documento, que pode ser

facilmente adulterado, a exemplo do print screen.

8 Um endereco IP é uma representacdo numérica de onde um dispositivo esta conectado a
internet. Ele serve para identificar onde estd um dispositivo €, em algum grau, a natureza desse
dispositivo. AVAST ACADMY. O que € um endereco de IP? [202-?]. Disponivel em:
https://www.avast.com/pt-br/c-what-is-an-ip-
address#:~:text=Endere%C3%A70%201P%20significa%20%E2%80%9Cendere%C3%A70%20do
%20Protocolo%20de%20Internet%E2%80%9D.,rede%200u%20dispositivo%20na%20internet.%2
OEste%20artigo%20cont%C3%A9M%3A. Acesso em: 04 out. 2023.
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Sob um espectro mais amplo, podem-se exemplificar como elementos de prova digital:
postagens de comentdrios em redes sociais, como Facebook ou Twitter, blogs ou sites;
troca de mensagens eletrOnicas, seja por e-mail ou ferramentas de mensagens
instantaneas, como chats ou Whatsapp e similares; fotografias e filmagens digitais,
arquivos eletronicos, ou qualquer outro material disponivel na internet, ou de maneira

reservada em dispositivo pessoal (BERNARDO, 2013).

Para validade do e-mail como prova judicial, ele deve atender aos critérios de
autenticidade, ou seja, deve representar o que realmente foi escrito pela pessoa; deve ser
confidencial, ou seja, s6 pode ser visualizado por pessoas autorizadas; deve ser integro, o
gue significa que deve haver uma forma de o emissor ndo negar sua autoria, e ainda é
preciso que possa ser submetido a pericia técnica, para validar enderecos de IP9, 0 nome
da maquina, a hora e data do envio da mensagem, o conteldo, o arquivo da mensagem e

informacdes sobre a integridade (AR ONLINE, 2022).

O print de tela é meio mais simples que as pessoas comuns utilizam para guardar provas
contidas em meios eletrénicos. A facilidade de obtencdo estd a um clique para que o
arquivo seja capturado. Ocorre que essa é uma das piores maneiras existentes de
preservacdo de documentos para producdo de prova juridica. O print pode ser adulterado
com muita facilidade com qualquer programa de edicdo de imagens, motivo de ser um

meio de prova muito pouco recomendado (SANTOS, 2019).

Matos et al (2023) explica que a necessidade do print screen é mostrar quem sdo os

participantes da conversa e o meio utilizado para ela. Em relacdo ao art. 369 do CPC/2015,

% “Um enderego IP é uma representacdo numérica de onde um dispositivo esta conectado 2 internet. Ele

serve para identificar onde estd um dispositivo e, em algum grau, a natureza desse dispositivo” — AVAST
ACADEMY. O que é um enderecgo de IP? [202-?]. Disponivel em: https://www.avast.com/pt-br/c-what-is-an-
ip-address. Acesso em: 04 out. 2023.
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por sua vez, as partes podem empregar todos os meios legais e moralmente legitimos

para provar os fatos em que se fundamenta o pedido ou a defesa, ainda que ndo estejam

descritos no Cédigo. Ocorre que a fragilidade dessa forma de producdo de prova traz

muita inseguranca juridica.

A 62 Turma do Superior Tribunal de Justi¢ca julgou improcedente a utilizagdo de print

screen como meio de prova no processo penal.

5.2.3 Das Fotos

EMBARGOS DE DECLARAGAO NO AGRAVO REGIMENTAL NO RECURSO EM
HABEAS CORPUS. VICIOS INEXISTENTES. MERA REDISCUSSAO. CORRUPGAO
ATIVA E PASSIVA. NOTICIA ANONIMA DO CRIME APRESENTADA JUNTO COM A
CAPTURA DA TELA DAS CONVERSAS DO WHATSAPP. INTERLOCUTOR
INTEGRANTE DO GRUPO DE CONVERSAS DO APLICATIVO. ESPELHAMENTO, VIA
WHATSAPP WEB, DAS CONVERSAS REALIZADAS PELO INVESTIGADO COM
TERCEIROS. NULIDADE VERIFICADA. DEMAIS PROVAS VALIDAS. EMBARGOS DE
DECLARAGAO REJEITADOS.

1. N3o se verifica contradicdo quanto ao argumento de que nem mesmo o
acorddo proferido pelo Tribunal de origem afirma a existéncia de um grupo de
Whats App, porquanto tal informagdo consta expressamente no decisum.

2. Ndo existe omissdo quanto a tese de impossibilidade de utilizagdo das
referidas conversas como prova processual, sendo justamente essa a pretensdo
acolhida no acdérdado de agravo regimental, ao considerar as mensagens obtidas
por meio do print screen da tela da ferramenta WhatsApp Web como prova
ilicita, determinando-se o desentranhamento dos autos, o que demonstra
auséncia de interesse recursal.

3. Ndo ha contradigdo quanto ao alcance do reconhecimento da nulidade da
prova, na premissa de ser impossivel que esta Corte declarasse quais provas
foram contaminadas, tarefa que competiria ao Juizo de primeiro grau, haja vista
que esta Corte Superior manifestou-se, com base no julgamento do RHC 79.848,
no sentido de que nao ha ilegalidade quanto a manutenc¢do das demais provas
produzidas apds as diligéncias prévias da policia realizadas em razdo da noticia
andnima dos crimes, razdo pela qual foram mantidas.

4. Embargos de declaragdo rejeitados"(EDcl no AgRg no RHC 133430/PE, 62
Turma, rel. Min. Néfi Cordeiro, j. 23/02/2021, Dle 26/02/2021).

De acordo com o art. 422 do CPC/2015, seu §12 diz: “as fotografias digitais e as extraidas

da rede mundial de computadores fazem prova das imagens que reproduzem” (BRASIL,

2015). Matos et al (2023) explica que isso significa que fotografias genéricas sdo meios
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insuficientes de prova para comprovar a veracidade dos fatos, uma vez que, se
impugnadas pela parte contraria, carecem de apresenta¢do da respectiva autenticagdo

eletronica, devendo ser realizada pericia, no caso de impossibilidade.

O §2° do art. 422 do CPC/2015, por sua vez, diz que fotografias publicadas em jornal ou
em revistas carecem de apresentagao de um exemplar original, no caso de impugnacgao

pela parte contraria.

5.2.4 Gravagdes

De acordo com Matos et al (2023), quando a prova ndo pode ser produzida por meios
eficazes, um dos meios utilizados é a gravacao, que é feita por um dos interlocutores sem
o conhecimento do outro, sem, contudo, se constituir em uma prova ilicita. Assim, a
gravacdo pode ser usada em processo judicial, desde que ndo seja uma interceptacao

ilicita, com excec¢do do uso como instrumento de defesa.

6 CRITERIOS DE VALIDADE DA PROVA ELETRONICA

No procedimento processual brasileiro, a prova eletronica é amplamente abarcada, sendo
sua aceitacdo um fato absoluto, quando se fala em Cddigo Civil ou Cédigo de Processo

Civil (ROCHA, 2015).

Art. 422. Qualquer reprodug¢do mecanica, como a fotografica, a cinematografica,
a fonografica ou de outra espécie, tem aptiddo para fazer prova dos fatos ou das
coisas representadas, se a sua conformidade com o documento original ndo for
impugnada por aquele contra quem foi produzida.

§ 1o As fotografias digitais e as extraidas da rede mundial de computadores
fazem prova das imagens que reproduzem, devendo, se impugnadas, ser
apresentada a respectiva autenticacdo eletrOnica ou, ndo sendo possivel,
realizada pericia.

§ 20 Se se tratar de fotografia publicada em jornal ou revista, sera exigido um
exemplar original do periddico, caso impugnada a veracidade pela outra parte.

§ 30 Aplica-se o disposto neste artigo a forma impressa de mensagem eletrénica
(BRASIL, 2015).
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Cardoso (2022, p. 37) afirma que, em principio, existem duas formas de validacdo do
documento produzido eletronicamente, os quais se dao por meio da assinatura digital e

da certificacdo eletronica.

O Cddigo de Processo Civil de 2015, por sua vez, no inciso Il do art. 411 especifica que:
“Considera-se auténtico o documento quando [...] autoria estiver identificada por
qualquer outro meio legal de certificacao, inclusive eletronico, nos termos da lei” (BRASIL,

2015, grifo nosso).

Conforme Ribeiro et al (2010), a assinatura digital é uma tecnologia que garante a
integridade, o ndo-repudio e a autenticacdo dos dados do signatdrio. Para seu uso em
transacGes comerciais e governamentais, ao longo do tempo, aperfeicoou-se uma
Infraestrutura de Chaves Publicas (ICP), por meio de ¢rgdos como Autoridades

Registradoras (AR) e Autoridades Certificadores (CR).

No Brasil as assinaturas eletrénicas sdo validas e reconhecidas legalmente. A Lei
n2 14.063, de 23 de Setembro de 2020, dispde sobre as regras para uso das
assinaturas eletrénicas nas interagdes entre pessoas e instituicdes privadas com
os entes publicos e entre os préprios 6rgaos e entidades publicas. Para os
demais casos de uso de assinaturas eletrénicas, a Medida Provisoria n? 2.200-2,
de 24 de Agosto de 2001, instituiu de forma abrangente a Infraestrutura de
Chaves Publicas Brasileira - ICP-Brasil, com o intuito de garantir a autenticidade,
a integridade e a validade juridica de documentos em forma eletrbnica, das
aplicacbes de suporte e das aplicagdes habilitadas que utilizem certificados
digitais, bem como a realizagdo de transa¢Oes eletrOnicas seguras. Para mais
informagdes sobre a ICP-Brasil e os certificados digitais, visite a pagina do
Instituto Nacional de Tecnologia da Informagdo — ITl, que é a Autoridade
Certificadora Raiz da Infraestrutura de Chaves Publicas Brasileira (BRASIL, [202-
?1).

Em relacdo a certificacdo digital,

A certificacdo digital € um conjunto de técnicas e processos que propiciam mais
seguranga as comunica¢des e transacOes eletrOnicas, permitindo também a
guarda segura de documentos. Na certificacdo digital é utilizada, como base, a
tecnologia de criptografia de chaves publica. Eles sdo emitidos por uma
autoridade certificadora credenciada a ICP-Brasil. A certificagdo digital identifica
pessoas e empresas no mundo digital, comprovando sua identidade, permite
acessar servicos eletronicos e assinar documentos eletrbnicos com a
possibilidade de autenticidade e integridade dos dados. Além destas vantagens,
a certificacdo pode ser usada também como: garantia de sigilo e privacidade de
sites, controle de acesso a aplicativos, assinatura de formularios, identificacdo
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de remetentes, assinatura de mensagens e impossibilidade de repudio
(MONTEIRO; MIGNONI 2007, p. 80 apud ZUNINO, 2017).

Theodoro Junior (2017, p. 1241), por sua vez, destaca que o problema do uso do
documento eletrénico como prova judicial esta ligado a autenticidade e integridade, uma
vez que ndo ha assinatura grafica do documento, sendo suscetivel a alteragdes apds a

composicdo originaria.

A questdo da autenticidade, integridade e tempestividade desses documentos é resolvida
por meio da tecnologia para apuragao desses dados. Com o sistema da Infraestrutura de
Chaves Publicas Brasileira, baseado em criptografia assimétrica, é possivel obter o
certificado digital como garantia de autenticidade do documento (THEORODO JUNIOR,
2017).

Teixeira (2022 apud CARDOSO, 2022) explica que a ferramenta que é utilizada na
codificacdo e envio de mensagens eletronicas de maneira segura é a chamada
criptografia, que se trata de um método matematico de cifragem de mensagens e em

codigos, transformando a mensagem em caracteres indecifraveis.

O sistema da Infraestrutura de Chaves Publicas Brasileira é baseado no mecanismo
criptografico assimétrico, por meio do qual se obtém o certificado digital como garantia
de autenticidade. Esse sistema é operado por érgdo governamental vinculado ao Instituto
Nacional de Tecnologia da Informacdo (ITl), cujo objetivo é manter a Infraestrutura de

Chaves Publicas Brasileria (ICP-Brasil) (THEODORO JUNIOR, 2017, p. 1274).

De acordo com Costa e Batista (2021) o uso de redes sociais conta com uma politica
interna de privacidade dos dados pessoais, que possui como requisito o cadastro pessoal e
a insercao de dados que formam o perfil do usuario. Essa politica de privacidade implica
que todo o conteudo postado ficara disponivel a quem a pessoa autorizar o

compartilhamento.

Intrépido: Iniciacdo Cientifica, Belo Horizonte, v. 3, n. 1, jan./ jul. 2024



22

Aspectos de Validade e Invalidade da Prova Eletrénica no Processo Judicial Eletrénico.

Para Costa e Batista (2019, p. 90), os prints de perfis de redes sociais estao mais e mais
presentes nos processos judiciais, sendo utilizados como meios de prova. Os aplicativos
WhatsApp, Facebook e Instagram sao todos integrados ao Facebook e possuem a mesma
politica de privacidade. Contudo, o WhatsApp possui o diferencial de ter as mensagens
criptografadas num sistema que somente as partes da conversa podem ter acesso as

mensagens (COSTA; BATISTA, 2019).

Martins e Correia (2021, p. 86) destacam que as conexdes de dados via WhatsApp sao
criptografadas de tal forma que ha impedimentos operacionais que limitam qualquer tipo
de investigacdo ou averiguagao suspeitas a fim de seja analisada a veracidade do teor da
conversa, uma vez que somente o remetente e o destinatdrios teriam acesso a essa
conversa.
A criptografia de ponta a ponta do WhatsApp protege suas conversas com
outras pessoas no WhatsApp Messenger, garantindo que as mensagens e
chamadas figuem somente entre vocé e a pessoa com quem vocé esta
conversando. Ninguém mais pode ler ou ouvir suas conversas, nem mesmo o
WhatsApp. As mensagens e chamadas sdo protegidas com um cadeado
exclusivo e somente vocé e a pessoa que recebe a mensagem tém acesso a
chave especial para destranca-lo e ler as mensagens. Todo esse processo

acontece automaticamente: ndo é necessario ativar configuragGes especiais
para garantir a segurancga de suas mensagens (META, [202-?]).

Mesmo a comparacao de conversas dos aparelhos participantes contém o risco de a
conversa nao ter sido preservada idéntica ou terem partes deletadas de maneira integral
ou parcial dos aparelhos, uma vez que existem técnicas que permitem alteracao do banco
de dados injetando, retirando ou alterando informacgGes. Assim, ndo ha possibilidade
técnica de confirmacdo da autenticidade das provas oriundas desse aplicativo e, mesmo
gue o teor da conversa seja levado ao tabelido, ele teria dificuldades em estipular o que é

auténtico e o que nao é (MARTINS; CORREIA, 2021).

A ata notarial é um instrumento publico por meio do qual o tabelido de cartério autentica

fatos de acordo com sua percepcdo. Trata-se de um documento dotado de fé publica e
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pode ser solicitado por pessoas fisicas ou juridicas, e sua utilizagdo como meio de prova
encontra-se garantido no direito a prova, um direito fundamental de previsao
constitucional, onde a reconstrucdo dos fatos permite a visualizacdo de sua veracidade,

proporcionando o convencimento do juiz (GONCALVES, 2022).

Ela é regulada pela Lei n. 8.935 de 18 de novembro de 1994, e deve seguir uma série de
observacdes em relacdo a sua estrutura e sua formatacdo como a identificacdo dos
outorgantes, suas qualificagOes, local, data e horario de lavratura do documento. O agente
notario deve também narrar os fatos a serem constatados no documento sem omissao de
informacdes e incluir a assinatura dos solicitantes, o sinal publico!® e a assinatura do

tabelido (GONCALVES, 2022).

Rodrigues et al (2019) explica que os requisitos essenciais da ata notarial sdo a redagao
em lingua nacional, admitindo expressdes estrangeiras necessarias, o requerimento do
interessado, a andlise da capacidade para solicitacdo da lavratura e identificacdo da parte,

data, local, narrativa em linguagem simples e, no minimo, assinatura do tabelido.

A utilizacdo da ata notarial em processo possui previsdo no art. 384 do Cédigo de Processo
Civil de 2015: “A existéncia e o modo de existir de algum fato podem ser atestados ou
documentados, a requerimento do interessado, mediante ata lavrada por tabelido”. O
paragrafo Unico do mesmo dispositivo legal ainda complementa. “dados representados
por imagem ou som gravados em arquivos eletrénicos poderao constar da ata notarial”
(BRASIL, 2015).

Para delimitar corretamente o objeto da Ata Notarial devem ser excluidos os
negdcios juridicos, porque possuem carater negocial, com manifestacdo de

10 “Ao assumir o seu cargo, deve definir um sinal publico para si, de forma que as outras autoridades possam
o reconhecer e identificar como verdadeiros os atos praticados por ele. Os tabelides contam com
assinaturas, como rubricas, etiquetas, arabescos, carimbos ou selos, que marcam a sua identidade
profissional. [...] quando um tabelido realiza o reconhecimento do sinal de outro oficial, ele atesta a sua
veracidade, [...] o sinal publico é o reconhecimento da firma do oficial do cartério que assinou o documento
na localidade em que foi realizado o reconhecimento de firma do solicitante. A sua finalidade é evitar
falsificagcdes e declarar a legitimidade do documento notarial ou registral, pois proporciona seguranga e
distingue a origem e a autoria do instrumento”. — 202 CARTORIO ITAIM. O que é sinal publico e qual a
diferencga para o reconhecimento de firma? 2019. Disponivel em: https://20cartorio.com.br/2019/09/03/0-
que-e-sinal-publico-e-qual-a-diferenca-para-o-reconhecimento-de-firma/. Acesso em: 18 out. 2023.
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vontade bilateral. A natureza juridica da Ata notarial é fundamentada numa
triplice funcdo, ou seja, pode ser autenticadora, probatdéria e conservadora
(RODRIGUES et al, 2019).

Para Santos (2019, p. 30), porém, a ata notarial ndo é a solugao para todos problemas em
relacdo a validade de provas digitais em razdo de sua falibilidade. O primeiro ponto é em
relacdo ao valor monetario da ata notarial e o segundo ponto é a falta de seguranc¢a que
reside no documento, uma vez que é produzida de acordo com a demanda do cliente,
sem haver uma investigagdo mais pormenorizada acerca do fato afirmado. Em
relagdo & comprovagdo de documentos eletrbnicos, ha de se destacar que a
maioria dos cartérios ndo dispde de aparato tecnologico que dé suporte ao notario

para atestar a veracidade dos fatos superficialmente demonstrados.

Bandelli (2004!! apud RODIGUES et al, 2019) explica que o tabelido, ao redigir a
ata, torna-se testemunha do que constata e translada o fato para o livro de notas,
materializando ou autenticando a realidade de fatos decorrentes do poder geral

gue Ihe é dotado.

Atualmente, a ata notarial € a melhor forma de valida¢éo de prova digital, conduto,
ha necessidade de apreciacdo do legislador, em relacdo a utilizacdo desse

documento quando se trata de documentos eletrénicos. (SANTOS, 2019).

O blockchain € uma solucéo tecnolégica computacional de armazenamento e
processamento de informacdes em forma de cadeia e distribuida. E uma espécie
do género conhecido como DLT (Distributed Ledger Technology), que consiste

numa rede distribuida de armazenamento (ABREU, 2019).

Para Almeida e Ferreira (2020, p. 337) trata-se de uma tecnologia de
gerenciamento de dados pautada numa arquitetura descentralizada e

criptografada.

IBRANDELLI, Leonardo. Ata notarial. Porto Alegre: Safe, 2004.
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Segundo Abreu (2019, p. 14), uma rede blockchain é um conjunto de blocos
encadeados, sendo que cada bloco possui uma quantidade de registros e
transacdes, os quais foram executados em uma rede durante certo intervalo de
tempo. Os servidores dessa rede concorrem num “desafio” matematico
denominado proof-of-work, a fim que ganhar direito a validar um bloco vazio. A
partir do momento em que o bloco é validado, ele é distribuido para todos os
participantes da rede, que irdo concordar com a validade do novo bloco e irdo
adiciona-lo a cadeia de blocos existentes.
A prova de trabalho (proof-of-work, ou PoW) é o algoritmo que protege muitas
criptomoedas, como Bitcoin (BTC) e Bitcoin Cash (BCH). A maioria das moedas
digitais tem uma entidade central ou lider que acompanha cada usudrio e
qguanto dinheiro ele tem. Mas ndo existe um lider responsavel por criptoativos
como o Bitcoin. A prova de trabalho é necessaria, portanto, para que uma

moeda online funcione sem uma empresa ou governo comandando o sistema
(INFOMONEY, 2022).

Roque (2018) explica que essa tecnologia permite armazenar de maneira segura e
centralizada as transacdes envolvendo determinada criptomoeda. Embora tenha sido
desenvolvida no cdodigo-fonte do Bitcoin, essa tecnologia pode ser utilizada em muitas

outras areas, inclusive sendo objeto de interesse dos profissionais de Direito.

Assim, em seu funcionamento, conforme Roque (2018), cada bloco de informacdes possui
referéncia ao bloco anterior, ndo podendo ser alterado sem que os blocos posteriores
sejam modificados. Iniciando no primeiro bloco, nele estd armazenada determinada
informacdo criptografada, podendo ser um dado qualquer. A partir dai, é calculado um

hash12, que identifica essa informacao.

A partir do primeiro conjunto de dados é extraido o hash do segundo bloco, e assim por
diante. Caso ocorra uma minima alteracdo na informacdo original, o hash se modificara
completamente e consequentemente toda a cadeia se tornara inconsistente (ROQUE,

2018).

12 “Hash nada mais é que uma sequéncia de dados de comprimento fixo (ou seja, de mesmo

numero de caracteres) obtida por meio de tratamento de determinado conjunto de informacdes a
um algoritmo” (ROQUE, 2018)
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Além disso, essas informacles sdo armazenadas de maneira descentralizada em varios
computadores simultaneamente, ndao havendo assim um servidor que posse ser alvo de
adulteracdo ou ser desligado, tratando-se de uma rede de “ponto a ponto” (P2P). Dessa
forma, todos os computadores conectados compartilham tarefas, com iguais privilégios e
influéncia. Cada computador da rede P2P é chamado de “nd”, e caso algum seja retirado da
caida, ela continua funcionando, pois ha cépia das informacgdes nos demais “nds” da rede.
Da conjugacdo desses sistemas de seguranca € extraida a seguranca da tecnologia

blockchain, indiferentemente da participacdo de érgdos publicos (ROQUE, 2018).

Conforme Roque (2018), o armazenamento blockchain ja é utilizado em plataformas de
financiamento eleitoral do Tribunal Superior Eleitoral (TSE) desde o ano de 2018 e em

mecanismos de compartilhamento de documentos de varios agentes.

Para Matos et al (2023, p. 92) antes da Constituicdo Federal de 1988 ndo havia nenhuma
norma que regulamentasse as provas ilicitas, cabendo ao legislador, avaliar a prova
conforme o caso concreto. Com o advento da Carga Magna, porém, passaram-se a ser
inadmissiveis as provas obtidas por meio ilicito, por forca do inciso LVI do art. 52 do
Diploma Maior. Essa garantia constitucional limitou a producdo de provas e se estendeu
como um direito absoluto, tendo coeréncia com o devido processo legal e a adequada

efetividade do processo.

Kolchinski (201613, p. 107 apud MATOS et al, 2023), por sua vez, destaca que os
documentos elaborados eletronicamente necessitam de assinatura digital, a qual comprova
a manifestacdo de vontade do signatdrio e também a validade do documento e a
demonstracdo de sua autoria e inexisténcia de falsificacdo. Contudo, caso a prova

eletrdnica seja virtual e venha a ser materializada, se houver modificacdo em relacdo a

13 KOLCHINSKI, Elenir Teresinha. Prova llicita no Processo Civil. COGEAE — PUC - S30 Paulo, 2016. Disponivel
em: https://tede2.pucsp.br/bitstream/handle/27489/1/Elenir%20 Teresinha%20Kolchinski_2.pdf. Acesso em:
22 fev. 2023.
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prova original, tratar-se-a de um meio fraudulento e ilicito, podendo a prova ser

considerada prova eletrdnica ilicita.

O documento que ndo possui a certificacdo digital, porém, ndo perde completamente sua
eficacia probatdria, a auséncia da assinatura digital ndo retira completamente o
documento do rol de provas da instrucdo processual. O sistema de valoragdo probatdria
civil é o da conviccdo formada sobre todo o conjunto dos meios disponiveis nos autos, ndo
havendo hierarquia entre eles, sendo permitido ao juiz admitir autenticidade ao

documento eletrdnico sem os requisitos da certificacdo (THEODORO JUNIOR, 2017).

Para Teixeira e Magro (2018), principalmente sob o escopo do processo penal, a ilicitude da
prova decorre de contrariedade a um juizo abstrato de moralidade ou de impossivel
producdo, por caréncia de previsdo legal ou incompatibilidade com os principios do

processo moderno, ou por ser obtida por um meio de producao ilicita.

Grinover et al (1995, p. 115 apud TEIXEIRA; MAGRO, 2018) destaca que, apesar de haver
diferenca entre prova ilicita e prova ilegitima, sendo que a ilicita é obtida por meios ilegais
ou violando principios do processo, e a ilegitima quando sua producdo violar as normas do

direito processual, ambas sdao igualmente proibidas.

Assim, conforme Cabette e Sanini (2023), a obtencdo de dados por alguns métodos sem
previsdo legal ndo encontra expressa previsdao legal, como é o caso do espelhamento do
WhatsApp, como ja foi analisado pelo Superior Tribunal de Justica (STJ), que se posicionou
pela ilicitude do procedimento no Informativo 640, de modo que, essa técnica, é
considerado um hibrido entre interceptacdo telematica e quebra de sigilo de dados, ndo

podendo ser admitida.

Em termos técnico-juridicos, o espelhamento seria melhor qualificado como um
tipo hibrido de obtengdo de prova consistente, a um sé tempo, em
interceptacao telefénica (quanto as conversas ex nunc) e em quebra de sigilo de
e-mail (quanto as conversas ex tunc). Ndo ha, todavia, ao menos por agora,
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previsdo legal de um tal meio de obtencdo de prova hibrido. Por fim, ao
contrario da interceptagao telefnica, que é operacionalizada sem a necessidade
simultanea de busca pessoal ou domiciliar para apreensdo de aparelho
telefénico, o espelhamento via QR Code depende da abordagem do individuo
ou do vasculhamento de sua residéncia, com apreensdo de seu aparelho
telefénico por breve periodo de tempo e posterior devolugdo desacompanhada
de qualquer mengdo, por parte da autoridade policial, a realizagdo da medida
constritiva, ou mesmo, porventura acompanhada de afirmac¢do falsa de que
nada foi feito (BRASIL, 2018).

Conforme Silva (2019), no caso de acdo de agentes da lei em visualizar o aparelho celular
de presos ou abordados, na busca de fotos, videos, conversas, e-mail ou outros dados, caso
ndo haja anuéncia do cidaddo, viola a privacidade do detentor do aparelho e, caso ndo haja
uma autorizacdo judicial, trata-se de ato ilegal que resultard na contaminacdo de todas as

provas obtidas desse ato.

PROCESSO PENAL. NULIDADE. PROVA ILICITA. LAUDO PERICIAL ELABORADO EM
APARELHO CELULAR SEM AUTORIZACAO JUDICIAL. PESQUISA DE REGISTROS DE
CHAMADAS, CONTEUDO DE AGENDA, MENSAGENS DE TEXTO SMS etc.
VIOLACAO DO SIGILO DE DADOS. ART. 157 DO CPP. 1. E inequivocamente nula a
obtencdo de dados existentes em aparelhos de telefonia celular ou em outros
meios de armazenamento de dados, sem autorizacdo judicial, ressalvada,
apenas, excepcionalmente, a colheita da prova através do acesso imediato aos
dados do aparelho celular, nos casos em que a demora na obten¢do de um
mandado judicial puder trazer prejuizos concretos a investigagdo ou
especialmente a vitima do delito. 2. E nulo o laudo pericial elaborado por
requisicdo direta da autoridade policial no curso da investigagdo, sem
autorizagdo judicial, com obtencdo de registros de chamadas depois da
realizacdo de ampla invasdo aos canais de registros pessoais, tais como,
agendas, mensagens de sms etc., em verdadeira devassa de dados privados.3.
Ordem concedida para anular o acorddo da apelagdo e permitir que outro seja
proferido, uma vez retirado dos autos o laudo pericial 57/2007. (STJ - HC: 388008
AP 2017/0028187-0, Relator: Ministra MARIA THEREZA DE ASSIS MOURA, Data
de Julgamento: 030082017, T6 - SEXTA TURMA, Data de Publicagdo: Dle
14/08/2017).

Portela (2019) destaca que o acesso a fontes probatérias eletronicas, incluindo aplicativos
de telefone ou arquivos digitais mantidos em nuvem de hardware se choca com o direito
de vida inviolavel em sua privacidade e intimidade, motivo pelo qual as provas obtidas de

maneira ilicita devem ser desentranhadas dos autos, mesmo que se apure fato

indubitavelmente relevante.
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Considerando a valor probatdrio das provas nos atos processuais, é possivel observar que,
ao longo da histdria, as condi¢des de valoragao e validagdao das provas foram diferentes e
se modificavam. Essas modificacdes permitem concluir que em relacdo as provas digitais,

podem surgir outros mecanismos, além dos apresentados para validagao da prova digital.

E possivel concluir também que, no que se refere a legislagao processual, nunca ouve uma
oposicdo a prova digital, sendo admitidos essas formas de prova, desde que a obtencdo
advenha de um meio licito. Por outro lado, o avanco tecnoldgico também trouxe outros
meios de validagdo da prova, que se dao pela certificagdo digital, pela assinatura digital e
da tecnologia blockchain, que embora, esta ultima, ndo tenha sido desenvolvida

especificamente para essa finalidade, a atende muito bem.

Assim, em relacdo a hipétese inicial, a premissa se confirma, uma vez que, principalmente
em relacdo aos prints de tela, a possibilidade de fraude é grande, carecendo de um
controle rigoroso na coleta e distribuicdo da prova. O problema, contudo, se torna mais
relevante quando envolve o aplicativo WhatsApp, cujo print ndo pode ser considerado
como prova valida sem a elaboracdo de procedimentos especificos de validacdo do

conteudo.

A pesquisa ainda permite concluir também que os avancgos tecnoldgicos evoluiram mais
rapido que a legislacdo, havendo até divergéncia quanto a classificacdo de algumas formas
de invalidacdo da prova em rela¢do a legislacdo de referéncia, sendo adequada a criagdo

de norma especifica para o tema.

Sugere-se, para maior aprofundamento do assunto, em novas pesquisas sobre validacdo
da prova digital, a abordagem de novas técnicas fraudulentas de adulteracdo de
documentos remotamente, afim de que a maior fragilidade da prova digital fique
evidenciada ou que para percepcao de mecanismos e procedimentos para superagdo

dessa fragilidade.
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