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Resumo: O presente artigo visa analisar os impactos da Lei Geral de Protecao de Dados
Pessoais nas pequenas e médias empresas da area da tecnologia, de modo a elencar as
informacdes pertinentes e que estao dispostas na Lei 13.709/18, sem nenhuma pretensao
de exaurir a matéria. Utilizando-se de pesquisas hipotéticas dedutivas, foi possivel
identificar que a maior finalidade da LGPD é a garantia do direito fundamental a
privacidade, j4 que a era digital tomou proporcdes que demandam legislacdes que
asseguram o bom uso dos dados pessoais de cada individuo. O enquadramento na
legislacdo por parte das empresas de hospedagem e gerenciamento de base de dados
torna-se obrigatorio, independentemente do seu porte. Pode-se dizer que os custos
financeiros para tal adequacdo, bem como a auséncia de conhecimento sobre o assunto,
sdo fatores que impactam diretamente as pequenas e médias empresas do segmento,
dando maior espacgo para as empresas de grande porte.
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Impacts of The General Data Protection Law on Small on Technology
Companies

Abstract: This article aims to analyze the impacts of the General Law for the Protection
of Personal Data on small and medium-sized companies in the technology area, in order
to list the relevant information that is provided in Law 13.709/18, without any intention
of exhausting the matter. Using deductive hypothetical research, it was possible to
identify that the main purpose of the LGPD is to guarantee the fundamental right to
privacy, since the digital age has taken on proportions that demand legislation that
ensures the good use of each individual's personal data. Compliance with legislation by
hosting and database management companies is mandatory, regardless of their size. It
can be said that the financial costs for such adequacy, as well as the lack of knowledge on

1 Académica do curso de Direito, da Faculdade Minas Gerais (FAMIG).
2 Académica do curso de Direito, da Faculdade Minas Gerais (FAMIG).

3 Professor da disciplina de Trabalho de Conclusio de Curso, da Faculdade Minas Gerais (FAMIG).

/\

LI B ERTAS LIBERTAS DIREITO, Belo Horizonte,



Impactos da Lei Geral de Protegdo de Dados nas pequenas empresas de tecnologia

the subject, are factors that directly impact small and medium-sized companies in the
segment, giving greater space to large companies.

Keywords: LGPD; personal data; data protection; database; privacy.

1 INTRODUCAO

Aolongo dos anos, observa-se que a era digital avanca de forma exponencial, demandando

a criacao de legislacdes que visam nortear o seu bom uso.

Conforme ira se demonstrar, a informacao é difundida de forma significativa, tal como o
desenvolvimento do segmento do setor tecnolégico, e por esse motivo, o Direito se depara
com dificuldades em acompanhar tais mudancas, obrigando-se a adaptar as relacdes
juridicas e sociais, impondo limites éticos nas coletas, utiliza¢gdes e distribuicdes das

informacgdes pessoais.

Para a realizagdo do presente artigo, utiliza-se como Marco Teorico os autores EDWARDS,
1996, p. 91, NORBERG, O'NEILL, 1996, p. 5, HAFNER, 1996, p. 22, MONTEIRO, 2001, onde
subsidiaram com as informag¢des quanto ao surgimento da internet na dptica global. Por
conseguinte, os autores CARVALHO, 2006, p. 18, ABBATE, 2008, DIAS, 2004, p. 36
descrevem com maior clareza os apontamentos mais relevantes com o surgimento na
internet no Brasil, e por ser fundamental quando HEUSER, 1998, p. 8 discorre ao abordar
sobre a complexidade e a sensibilidade na utilizacao de banco de dados na rede mundial
de computadores. Bastos (2018) enfatiza que com a criacdo da lei conhecida como marco
civil da internet, vislumbrou-se uma lacuna no ambito do direito digital, de modo que os
dados digitais utilizados pelas empresas ndo foram abordados para sua preservagdo e ou
compartilhamento. Com isso, foi sancionada a Lei n? 13.709/18, denominada Lei Geral de
Protecao de Dados (LGPD), que regulamenta o uso, protec¢do e a transferéncia de dados,
seja no ambito publico ou privado, estabelecendo as responsabilidades, atribuicdes e
san¢Oes no ambito civil, dos agentes envolvidos. Por fim, a LGPD trouxe tais garantias
regulamentares, contudo impactou fortemente as pequenas empresas que realizavam os
armazenamentos de banco de dados, pois agora é necessario ter investimentos
significativos com profissionais exclusivos para o desenvolvimento e tratativas com os

dados dos usuarios.
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Com a san¢do da Lei Geral de Prote¢do de Dados - Lei n? 13.709 de 14 de agosto de 2018-
LGPD, o Brasil passa a contar com uma delimitagdo mais especifica sobre o tema, que
regulamenta o uso indiscriminado dos dados pessoais, tendo como premissa os direitos

fundamentais, garantidos pela Constituicdo Federal.

A partir de entdo, qualquer pessoa natural ou juridica que atue no tratamento de dados
pessoais, devera seguir os preceitos da legislagao, conforme disposto no art. 62, VII desta
Lei:

Art. 62, VII. Seguranga: utilizacdo de medidas técnicas e administrativas aptas a

proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais
ou ilicitas de destruicao, perda, alteracdo, comunicacgao e difusao.

Sendo assim, o objetivo deste estudo é apresentar a evolucdo da tecnologia ao longo dos
anos e a importancia do enquadramento no contexto legal por parte das empresas que

estdo inseridas neste mundo de armazenamento de dados.

Seguindo essa premissa, o problema de pesquisa do presente artigo visa discutir os
impactos incidentes sobre as pequenas empresas de tecnologia apds a vigéncia da
referida Lei, tendo como a primeira parte do artigo o entendimento sobre a Internet por
meio de uma breve retrospectiva histérica, onde passou a ser o meio mais utilizado
mundialmente em compartilhamento de informacbes seja pelo governo, empresas e
usudrios comuns. Em um segundo momento, abordara de forma sucinta o conceito de
banco de dados, no qual é responsavel pelo armazenamento de todas as informagdes
obtidas dos usuarios em cada segmento, e como administrador desses dados, tem o poder
dever em garantir a confidencialidade, partindo na sequéncia para o surgimento da Lei

Geral de Protecao de Dados Pessoais e suas sangdes aplicaveis.

Por fim, como método para a elaboracdo do presente artigo, utiliza-se a pesquisa
hipotética dedutiva, tendo como base o estudo de caso de uma pequena empresa de
tecnologia, que dentre as suas atividades, realizava a hospedagem de banco de dados dos
seus clientes, e apds a implementacdo da Lei Geral de Protecdao de Dados Pessoais, se viu
obrigada a desfazer da prestacdo de tal servico, uma vez que as sanc¢oes aplicaveis pela
legislacdo podem colocar fim a sua atividade empresarial, caso nao haja o enquadramento

ao pé da letra.
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2 CONTEXTO HISTORICO

2.1 0 surgimento da internet

A internet embora tenha momentos inesqueciveis, cabe fazer uma breve retrospectiva
sobre o seu surgimento, iniciando pelo periodo da II Guerra Mundial, que teve como
marco o desenvolvimento de computadores eletronicos para auxilio em calculos
matematicos aos problemas de balistica, bem como uma forma de decifrar codigos
criptografados. Na sequéncia, é possivel citar a Guerra Fria, que proporcionou o avango
dessa tecnologia ao introduzir computadores como ferramenta de controle da informacao

além de se tornar um meio de comunica¢cdo (EDWARDS, 1996).

Em meio a um turbilhdo de eventos, como testes de bombas nucleares, crises politicas,
conflitos em diversos paises do mundo, o Departamento de Defesa dos Estados Unidos
conduziu um estudo sobre o sistema de defesa aéreo por um periodo de seis meses, no
Massachusetts Institute of Technology (MIT) denominado Projeto Charles. Este projeto
recomendou a construcdo de um centro de pesquisa sobre o tema, que veio a ser chamado
de Laboratoério Lincoln e que passou a ser operado pelos militares em conjunto com o MIT

(EDWARDS, 1996, p. 91).

No auge da Guerra Fria, iniciou-se uma corrida espacial, tendo como lideranca isolada os
soviéticos, que em outubro de 1957 realizou o lancamento do satélite Sputnik I. Logo ap6s,
o Departamento de Defesa dos Estados Unidos reagiu, como forma de prevenir surpresas
tecnoldgicas, criando a Advanced Research Projects Agency (ARPA), com o discurso de
restabelecer a vanguarda norte-americana em ciéncia e tecnologia (NORBERG, O'NEILL,

1996, p. 5).

Apds o seu primeiro ano, a ARPA quase foi desfeita quando o seu programa de satélites
foi direcionado para agéncia civil National Aeronautics and Space Administration (NASA)
e os demais programas, foram designados a outras unidades militares. A sua
sobrevivéncia so6 foi possivel apés mudangas no direcionamento da sua missao, com foco
no incentivo as pesquisas basicas, contando com o apoio das universidades (HAFNER,

1996, p. 22).
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Em 29 de outubro de 1969, entrou em operagdo a Advanced Research Projects Agency
Network (ARPANET), por meio da comunicagdo entre a Universidade da Califérnia e o
centro de pesquisa de Stanford, utilizando quatro computadores. Posteriormente, outros
computadores se juntaram vindos de outras universidades e centros de pesquisas com

fins militares e de fabricacdo bélica (MONTEIRO, 2001).

Este seleto grupo, denominado Network Working Group (NWG), foi o responsavel pelas
especificacdes técnicas para o funcionamento da rede, a comecar pelo Network Control

Protocol (NCP), o protocolo de comunicacao da ARPANET (CARVALHO, 2006, p. 18).

A técnica de pacotes utilizada pela ARPANET permitia o envio de pequenos pacotes de
dados ao mesmo tempo, por meio de transmissdes distintas. Outro ponto positivo era que
0s pacotes entre os mesmos servidores finais podiam percorrer rotas distintas,
permitindo a operagdo da rede mesmo que em determinado circuito apresentasse
congestdo ou interrupcdo. Todos esses fatores contribuiam para a eficiéncia e
flexibilidade do sistema, caracterizando a descentraliza¢do da rede. Embora contestado,
o principio da descentralizacdo foi uma resposta a necessidade da rede se manter
operante no caso de um ataque nuclear soviético a qualquer nodo do sistema (ABBATE,

2008).

Com o passar do tempo, a Agéncia de Projetos de Pesquisa Avancada de Defesa (DARPA),
antiga ARPA, se deparou com o cenario onde maquinas que utilizavam a técnica de
comutacdo de pacotes entre si, via rede, nao se interligavam umas as outras, o que gerou

grandes enclaves de informacao na estrutura de pesquisa (LEINER et al,, 1997).

Para superar esse desafio, um novo protocolo passou a ser desenvolvido, e tinha como
premissa a integracdo de quaisquer sub-redes de maquinas, fossem elas computadores,
radios ou satélites. Com essa visdo, Robert Kahn e Vinton Cerf criaram o Transmission
Control Protocol/Internet Protocol (TCP/IP) em 1974, que substituiram o NCP e regulam
a comunicacdo entre maquinas conectadas a internet até os dias atuais (LEINER et al,,

1997).

No inicio dos anos 90, Tim Berners-Lee, cientista do Conselho Europeu de Pesquisa

Nuclear (CERN) desenvolveu uma forma de facilitar a busca pela informagdo nos
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servidores que aumentava de forma significativa, ja que todo o contetddo era apresentado
no formato de texto. A criagdao contornaria tal dificuldade e moldaria a rede como a que

conhecemos nos dias de hoje (ABREU, 2009).

Lee teve a ideia de estruturar toda a informa¢do da rede com base no conteddo
armazenado, de modo a criar uma forma de publicar, localizar e recuperar os documentos
armazenados em servidores distintos (NAUGHTON, 2016). Assim, o cientista desenvolveu
o browser, denominado World Wide Web, também conhecido como www, tecnologia que

deu origem aos primeiros navegadores.

Em 1995, houve a transicdao do controle governamental sobre a estrutura da National
Science Foundation Network (NSFNET) para o setor privado, coincidindo com a criacdo
da Web (ABBATE, 2008). No mesmo ano, a NSFNET foi privatizada e o Federal Networking
Council (FNC) dos Estados Unidos, criou o termo internet. De forma unanime, a FNC
emitiu a seguinte resolucao:
O Conselho de Redes Federal concorda que a seguinte linguagem reflete a nossa
definicio do termo “internet’. “Internet” se refere ao sistema global de
informacdo que — (a) é logicamente vinculada entre si através de um espago de
enderego unico global baseado no Protocolo de Internet (IP) ou as suas
extensdes ou atualizacdes subsequentes; (b) é capaz de sustentar comunicag¢des
utilizando a diade do Protocolo de Controle de Transmissdo/Protocolo de
Internet (TCP/IP) ou as extensdes e atualiza¢des subsequentes, e/ou outros
protocolos compativeis com o IP; e (c) prové, usa ou torna acessivel, seja de
maneira publica ou privada, servicos de alto nivel distribuidos nas camadas nas

comunicagdes e na infraestruturas relacionadas a elas descrita aquil0 (LEINER
etal, 1997).

Sendo assim, mesmo que tenha sido criada inicialmente para integrar comunidades de
cientistas, como meio de compartilhamento de informagdes para centros de pesquisas, a
ARPANET teve como mérito o meio de comunicacdo entre pessoas e ndo de integrar

méquinas (NAUGHTON, 2016).

2.2 A internet no Brasil

O Brasil, até meados da década de 50, vivia um periodo embriondrio das
telecomunicacgdes. Juscelino Kubitschek (de 1956 a 1961), no seu Plano de Metas do
Governo, revelou a necessidade de atingir a “integracdo nacional” por meio de um sistema
nacional de telecomunicag¢des que facilitasse a disseminacdo da informagao (CARVALHO,

2006).
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No governo Janio Quadros (janeiro a agosto de 1961), foi criado o Conselho Nacional de
Telecomunicagoes (CONTEL) e em seguida, no governo de Jodo Goulart (setembro de
1961 a marco de 1964) foi aprovado o Cédigo Brasileiro de Telecomunicagdes (CBT), que
teve como inspiracao os estudos realizados pelo Estado Maior das Forgas Armadas

(EMFA) (DIAS, 2004, p. 36).

Em 1964, sob o poder dos militares, houve o empenho para que o Brasil dispusesse de
uma infraestrutura moderna de telecomunica¢do, capaz de garantir a seguranca e o
desenvolvimento da integracao nacional. Como o setor de telecomunica¢ao era dominado
por empresas privadas e possuia baixa qualidade, ndo era um modelo interessante para o
governo do pafs, ja que regides mais pobres e remotas ndo eram atendidas e isso implicava
na operac¢do das comunicagdes por empresas estrangeiras, o que contrariava a doutrina
de seguranca nacional vigente. Por este motivo, os militares impulsionaram a implantacao
do CBT, a estruturacio do CONTEL e a constituicdo da Empresa Brasileira de
Telecomunica¢des (EMBRATEL) em 1965. Em 1967 o CONTEL foi substituido pelo
Ministério das Comunica¢des (MINICOM), que estabeleceu as normas operacionais do
Sistema Nacional de Telecomunicagdes (SNT), segundo as quais as telecomunicagées

ficariam sob o monopdlio das empresas estatais (TELEBRASIL, 2004, p. 14).

Em 1975, durante o VIII Congresso Nacional de Processamento de Dados (CNPD),
organizado pela Sociedade de Usuarios de Tecnologia de Sao Paulo (SUCESU-SP) no
Centro de Conveng¢des do Anhembi, em Sdo Paulo, foi apresentado pela primeira vez no
Brasil, o acesso a ARPANET nos Estados Unidos, conforme relato do presidente da
entidade a época, Mucio Alvaro Déria:
Os terminais do Anhembi foram ligados via Embratel aos terminais da rede
americana, com demonstragdes através de televisores e de um teldo, para que a
audiéncia pudesse acompanhar a conversa com os norte-americanos. Isso na
época era uma grande novidade, tanto que convidamos o entdo Ministro das

Comunicagdes, Quandt de Oliveira, para fazer a abertura do Congresso (SUCESU,
1987, p. 65).

Em 1982, a Embratel lanc¢a o Ciranda, um projeto piloto restrito aos colaboradores da
empresa, que visa uma rede de servigos de informacgdes. Para viabiliza-lo, disponibilizou
microcomputadores compartilhados em seus escritérios e financiou a aquisicdo de

microcomputadores (modelo Prolégica CP-500) e modems para instalarem em suas
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casas, para uso proprio. Cerca de 2.100 funciondrios participaram do projeto,

constituindo a primeira comunidade teleinformatizada do Brasil (CARVALHO, 2006).

Por iniciativa das comunidades académicas de Sdo Paulo (Fundacdo de Amparo a Pesquisa
do Estado de Sao Paulo - FAPESP), Rio de Janeiro (Universidade Federal do Rio de Janeiro
- UFR]) e Laboratério Nacional de Computacdo Cientifica (LNCC), e com o intuito de
compartilhar informagdes com os Estados Unidos, a internet foi inserida no Brasil na
década de 80. Mas somente a partir de 1989, com a criagcdo da Rede Nacional de Ensino e
Pesquisa (RNP) que o projeto ganhou forga, cujo objetivo principal era a propagacdo da

internet no pais, para facilitar a troca de informacgdes e pesquisas (CARVALHO, 2006).

Em dezembro de 1994 a Embratel desenvolveu um projeto piloto para fins de
comercializacdo da internet por meio de linhas discadas (14.400 bps) com um grupo
restrito de usuarios (EMBRATEL, 1994). Essa primeira etapa contou com o apoio da RNP,
ja que a empresa nao possuia recursos humanos e infraestrutura para prover os servigos
de internet. A segunda etapa compreendia a distribuicdo gradativa de internet aos quinze
mil usuarios cadastrados no projeto e comegou efetivamente em 1995, por acessos
dedicados via Rede Nacional de Comunicacdo de Dados por Comutacao de Pacotes

(RENPAC) ou linhas E1. Em maio do mesmo ano, a Embratel iniciou a sua comercializagao.

3 BANCO DE DADOS

Conforme Carlos A. Heuser (1998), os sistemas de geréncia de banco de dados (SGBD)
surgiram no inicio da década de 70 com o objetivo de facilitar a programacdo de
aplicacdes de banco de dados (BD). Os primeiros sistemas eram caros e dificeis de usar,

requerendo especialistas treinados para usar o SGBD especifico.

Formou-se ao longo do tempo um conjunto de conhecimentos sobre projeto de banco de
dados que é largamente aceito e deve ser dominado por qualquer profissional de
Informatica. Estes conhecimentos sao ministrados nas universidades, ja em cursos de
graduacao, nas disciplinas de fundamentos de banco de dados ou mesmo em disciplinas

especificas de projeto de banco de dados (HEUSER, 1998, p.8).

Segundo Carlos A. Heuser (1998), toda a atividade realizada por meio digital é

armazenada em um banco de dados, que é gerido por um programa (software), no qual
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esta encarregado em preservar as informacgdes ali dispostas. Uma vez armazenadas, as
informacdes podem ser acessadas pelos usudrios por meio de redes de

compartilhamentos, que realizam conexdes entre os diversos bancos de dados.

Abordando o conceito de forma técnica, segundo a empresa desenvolvedora de sistemas
de banco de dados Oracle Corporation (2023), um banco de dados é uma colecdo
organizada de informagdes - ou dados - estruturadas, normalmente armazenadas

eletronicamente em um sistema de computador.

Neste contexto, segundo a Oracle Corporation (2023), é importante esclarecer que
existem diversos tipos de usudarios que acessam o banco de dados, e que por sua vez
tomam destaque pela sua finalidade. Enquanto alguns possuem o foco mais gerencial,

outros possuem o foco na manipula¢do dos dados da base, como mostra a seguir:

Administrador do banco de dados, também conhecido como DBA, é responsavel por toda
a administracao do banco de dados, realiza os procedimentos de instalacao, configuracao
e manuten¢do para a melhoria do desempenho. Além disso, garante o acesso dos usuarios

a base de dados, por meio de monitoramento constante.

Os grandes bancos de dados empresariais atuais geralmente suportam consultas muito
complexas e devem fornecer respostas quase instantaneas a essas consultas. Como
resultado, os administradores de bancos de dados sao constantemente chamados para

empregar uma ampla variedade de métodos que ajudam a melhorar o desempenho.

Analista de dados é o profissional que realiza o mapeamento dos dados que serao
armazenados no banco, bem como a defini¢ao da estrutura onde serdo organizados. O seu

foco é o desempenho, fator primordial na estrutura¢do da organizacdo dos dados.

Imperioso Carlos A. Heuser (1998), constata que, modelos de dados sao usados para
comunicacao entre as pessoas da organizacao (usudrios, analistas, programadores) e até
mesmo para a comunicagdo com programas por meio de ferramentas Computer-Aided
Software Engineering (CASE), geradores de codigo. Assim, ao usar modelagem de dados,

é necessario estabelecer padrdes de confeccdo de modelos.
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Programador / desenvolvedor é aquele responsavel pelo desenvolvimento do software
que fara acesso a base de dados, de forma a manipular as informacdes corretamente,

evitando a quebra de confian¢a nos dados gerados.

O programador tem controle sobre a ordem de armazenamento e pode referenciar
registros por sua posicdo relativa dentro do arquivo. Um caminho de acesso é uma
estrutura auxiliar, como um indice ou uma cadeia de ponteiros, que acelera a recuperacao
de registros por determinados critérios, evitando a leitura exaustiva de todos os registros
de um arquivo. Caminhos de acesso também existem em bancos de dados relacionais, mas
ndo sdo visiveis pelos programadores, isto é, os programadores escrevem consultas a base
de dados sem considerar a existéncia ou ndo de caminhos de acesso (HEUSER, 1998, p. 87

e 88).

Usuario final é aquele que por meio do software desenvolvido pelo programador, acessa
a base de dados com a finalidade de manipular as informagdes que somente o sistema

permite.

Registra-se, que segundo Carlos A. Heuser (1998), do ponto de vista do usudrio externo
ao sistema em computador, tudo acontece como se existisse uma Unica representacao da
informacdo. Essa forma de redundancia é utilizada para melhorar o desempenho global
do sistema. Um exemplo é um sistema distribuido, onde uma mesma informacao é
armazenada em varios computadores, permitindo acesso rapido a partir de qualquer um

deles.

Os programas nao contém todo cédigo referente a exibicao dos dados na interface, mas
utilizam gerenciadores de interface de usuario, conjuntos de rotinas que incluem as
funcionalidades que um programador vai necessitar frequentemente, ao construir uma

interface de usuario (HEUSER, 1998, p. 14 e 15).

3.1 Principais bancos de dados disponiveis no mercado

No mundo tecnoldgico, é possivel encontrar diversos fornecedores de bancos de dados no
mercado, e por isso, é fundamental analisar qual o banco sera utilizado, ja que ha um custo

para a sua implanta¢do e manutencao.

/\

LI B ERTAS LIBERTAS DIREITO, Belo Horizonte,



Impactos da Lei Geral de Protegdo de Dados nas pequenas empresas de tecnologia

No Brasil, é possivel verificar a utilizacdo de dois bancos de dados que trazem seguranca
aos seus administradores e usuarios finais, pois comportam de modo a capacitar os
negbécios empresariais, possibilitando o gerenciamento de toda a estrutura

organizacional.

3.1.1 MySQL

Segundo Welling e Thomson (2005), o MySQL é um sistema de gerenciamento de banco
de dados relacional poderoso e muito rapido. Um banco de dados permite armazenar,
pesquisar, classificar e recuperar dados de forma eficiente. O servidor de MySQL controla
0 acesso aos dados para assegurar que varios usuarios possam trabalhar com os dados ao
mesmo tempo, fornece acesso rapido aos dados e assegura que somente usuarios

autorizados obtenham acesso.

Desenvolvido pela Sybase em parceria com a Microsoft, teve o seu foco inicial para as
aplicagcdes de pequeno porte, o que ja foi superado ha muito tempo, ja que grandes

investimentos foram feitos de modo a competir de igual para igual com a Oracle.

O proéprio fabricante desenvolvedor, informa que sua base de dados é utilizada por
grandes empresas renomadas como o Youtube, PayPal, Facebook, Netflix, Uber, Walmart,
Cisco, Bank of America AS e outras empresas, pois possui uma interface amigavel, além de

permitir o uso de varios sistemas operacionais (MYSQL, 2023).

3.1.2 Oracle

Considerado um dos bancos mais robustos e confidveis no mundo corporativo, possui um
inabalavel posicionamento no mercado, ja que dispde de solugdes destinadas as grandes

corporagoes.

Segundo o proprio fabricante desenvolvedor, mais de 400 mil clientes e presentes em
mais de 145 paises utilizam a plataforma de banco de dados Oracle, e sua principal meta
é a aceleracao em inovacgdes, proporcionando produtos projetados para funcionarem de

forma integrada e adaptativa, conforme a demanda de cada empresa (ORACLE, 2023).
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4 A LEl GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD)

A propagacdo da informagdo por meio digital tem aumentado de forma tdo veloz, que o
Direito ndo consegue acompanhar a sua evolugdo, o que possibilita as lacunas na matéria

da era digital.

Em 2014 o meio juridico deu um grande passo com a criagdo da Lei n? 2.965/14,
conhecida como a Lei do Marco Civil da Internet. A sua normaliza¢do disciplina o uso da
internet no pais, estabelecendo principios, garantias, direitos e deveres aos usuarios. Com
a sua criacao, foi possivel estabelecer as relacdes juridico-virtuais e abordou os crimes
cibernéticos. No entanto, para Bastos (2018), a lei deixou uma lacuna expressiva na
tratativa dos dados fornecidos pelos usudrios, pois se pensou muito bem nas operacdes
on-line, esquecendo-se das informagdes tramitadas de forma off-line, conforme cita:
Necessitava-se, portanto, de maior regulamentacdo no dmbito do direito digital.
Assim, o Marco Civil da Internet se destacou por prever principios, garantias,
direitos e deveres para o uso da internet no Brasil. No entanto, ele proprio
deixava uma importante lacuna: a questdo dos dados pessoais no direito digital.
Reconheceu as relacdes juridico-virtuais e os efeitos delas no ordenamento.
Dispds, por exemplo, acerca dos crimes cibernéticos. Mas deixou de abordar

como os dados fornecidos pelos usuarios poderiam ser utilizados pelas empresas
(BASTOS, 2018, p. 1).

Diante tal cenario, foi sancionada a Lei n? 13.709/18, denominada Lei Geral de Protecao
de Dados (LGPD), que veio para regulamentar o uso, protecdo e transferéncia de dados,
seja no ambito publico ou privado, estabelecendo as responsabilidades, atribui¢des e

sanc¢Oes no ambito civil, dos agentes envolvidos.

4.1 O processo de criacao da Lei 13.709/18

Em busca de obter respostas sobre a seguranca virtual no Brasil, um movimento
espontaneo da sociedade e autoridades brasileiras, foi fundamental para instigar

discussoes sobre o assunto.

Os crimes cibernéticos tomaram proporg¢oes que geraram no ano de 2018, uma perda de
aproximadamente R$10 bilhoes de Reais por ano, segundo estudo publicado pela McAfee,
empresa com que possui como foco solugdes em seguranca da informacao, conforme

noticiado pela revista Veja (MACHADO, 2018).
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Além disso, em julho de 2013, um escindalo de propor¢ao mundial, revelado pelo
americano Edward Snowden, ex-analista da Agéncia de Inteligéncia Americana (CIA),
revelou os esquemas de espionagem praticados por determinados paises, onde qualquer

pessoa do planeta poderia ser espionada (BBC NEWS, 2013).

Segundo Edward, as agéncias americanas estavam monitorando secretamente milhdes de
telefonemas, e-mails e outras mensagens - algo que as autoridades americanas dizem ser

legitimo.

Apo6s a publicagdo, o Brasil se mostrou indignado com tamanha ousadia, e informou que
faria alianga com paises para reverter o cendrio, dando inicio ao Marco Civil da Internet,

criando um sistema para a protecdo de dados pessoais na esfera virtual.

Como é de conhecimento, nem todos os dados, bem como a sua protecao, ocorre apenas
no ambito da internet, e por isso, novas discussdes foram realizadas acerca do assunto.
Para dar aceleracdo, um novo escandalo envolvendo a empresa britdnica Cambridge
Analytica foi exposto, apresentando sobre a coleta de dados por meio das redes sociais,
utilizando-os como forma de se analisar o perfil dos usuarios, obtendo informagdes de
cunho pessoal, como personagens preferidos, hordscopos, etc. Além disso, a empresa
utilizou os dados de mais de 50 milhdes de usuarios, para o envio de publicidades, o que
pode ser considerado como fator relevante na votacdo para a saida do Reino Unido da
Unido Europeia, bem como os Estados Unidos na campanha presidencial, o que poderia
ocorrer no Brasil, jA que a empresa estava prestes a prestar os seus servicos no pais

(GOGANI, 2018).

Por esse motivo, parlamentares das casas legislativas viram a necessidade de ter uma
legislacao que resguardasse a privacidade dos cidadaos brasileiros tanto no ambito on-

line, quanto no ambito off-line (MILHORANCE, 2018).

Ainda faltava o ingrediente mais quente para eclodir a pauta da protecao de
dados pessoais em 2018: o escandalo da Cambridge Analytica escancarou como
a desprotecdo de dados pessoais impacta nao s6 a vida de um cidaddo em
especifico, mas de toda uma coletividade e os alicerces do que se entende por
democracia. Logo depois, houve uma sessao tematica no Senado para debater,
pela primeira vez no plenario em uma das Casas do Congresso Nacional, o tema.
E, em maio de 2018, a Cimara dos Deputados realizou também um seminario
como decorréncia do referido escandalo (BIONI, 2018, p. 1).
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Para Katarivas (2019), outro fator que contribuiu para a LGPD foi a Lei Complementar n?
166, de 08 de abril de 2019, a Lei do cadastro positivo, ja que disp0e sobre a autorizacao
dos titulares dos dados, para que as informacdes sobre adimpléncia pudessem ser
disponibilizadas em uma base de dados. Foi ai entdo, que houve uma discussao para que
ndo fosse solicitada tal autorizacdo, fazendo com que os dados fossem armazenados
diretamente a uma base de dados, o que ligou o sinal de alerta, uma vez que o acesso a
essas informacgdes seria instantaneo, o que traria dados de mais de cem milhdes de

brasileiros ativos economicamente.

Desta forma, a Camara dos deputados em conjunto com membros da sociedade Civil, viu
a necessidade de criar regras e direitos aos titulares na esfera legislativa, que tratasse o
assunto, dando o apoio a aprovacdao da LGPD que tem como énfase os principios e
fundamentos que devem ser observados na aplicacao e interpretacdo dos dispositivos,

tornando-os agentes norteadores.

O art. 292 da LGPD traz o rol de fundamentos que incluem:

I - O respeito a privacidade; II - a autodeterminacio informativa; III - a liberdade
de expressao, de informacdo, de comunicagdo e de opinido; IV - a inviolabilidade
da intimidade, da honra e da imagem; V - o desenvolvimento econdmico e
tecnoldgico e a inovagao; VI - a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e VII - os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.

Tais fundamentos servem como base para resguardar os direitos fundamentais dispostos

na Constituicdo Federal.

Além disso, em seu artigo 62, as atividades de tratamento de dados pessoais devem
observar a boa-fé e os seguintes principios: I - finalidade; II - adequacao; III -
necessidade; IV - livre acesso; V - qualidade dos dados; VI - transparéncia; VII -
seguranca; VIII - prevencao; [X - ndo discriminacdo; X - responsabilizacdo e prestacao de

contas.

Ja em seu artigo 72 da LGPD, refere-se ao tratamento de dados pessoais, tendo como o seu
primeiro inciso, o consentimento do titular, o que impossibilita qualquer tratamento,

coleta, disponibilizagdo de dados pessoais sem prévia autorizagao.
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5 SANCOES APLICAVEIS

Uma vez promulgada a Lei 13.709/18, se fez necessaria a criagao da Autoridade Nacional
de Protecdo de Dados (ANPD), a fim de zelar a protecao dos dados pessoais, garantir a
fiscalizagdo e edicdo de regulamentos para aplicagdo da LGPD em todo o territorio
nacional. A sua criacdo esta prevista no art. 55-A da Lei Geral de Protecdo de Dados
Pessoais que trata a sua criacdo, sem aumento de despesa, a Autoridade Nacional de
Protecdo de Dados, 6rgdo da administracdo publica federal, integrante da Presidéncia da
Republica. Pode-se dizer que a ANPD esta para o ambiente de protecdo de dados pessoais,

assim como a ANATEL esta para o setor de telecomunica¢des (BRASIL, 2018).

Por ter a sua vigéncia recente, ainda ndo existem exemplos praticos das san¢des aplicaveis
ao descumprimento da adequacdo a LGPD, mas é possivel tomar conhecimento da
previsdo do rol variado das penalidades administrativas, pecuniaria e restritiva de

atividades, dispostos no artigo 52 da Lei 13.709/18.

I - adverténcia, com indicacdo de prazo para ado¢ao de medidas corretivas; II -
multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes
de reais) por infracdo; III - multa diaria, observado o limite total a que se refere
oinciso II; IV - publicizagdo da infracdo apds devidamente apurada e confirmada
a sua ocorréncia; V - bloqueio dos dados pessoais a que se refere a infracio até a
sua regularizacao; VI - eliminac¢do dos dados pessoais a que se refere a infragio;
X - suspensdo parcial do funcionamento do banco de dados a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo,
até a regularizacao da atividade de tratamento pelo controlador; XI - suspensao
do exercicio da atividade de tratamento dos dados pessoais a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo;
XII - proibi¢do parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

E importante ressaltar que todas as penalidades a serem aplicadas pela ANPD devem
passar pelo processo administrativo, que devem obedecer aos principios da legalidade,
finalidade, motivagdo, razoabilidade, proporcionalidade, moralidade, ampla defesa,
contraditorio, seguranga juridica, interesse publico e eficiéncia, conforme dispde o artigo
39 da Resolugcao CD/ANPD n® 1, de 28 de outubro de 2021, que é destinada ao
Regulamento do Processo de Fiscalizacdo e do Processo Administrativo Sancionador no

ambito da Autoridade Nacional de Protecao de Dados.
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6 ESTUDO DE CASO: PEQUENA EMPRESA DE TECNOLOGIA

Na area da tecnologia, quando se fala em hospedagem de base de dados, é possivel
encontrar diversos perfis de empresas que realizam a prestacdo deste servico, cujo
objetivo é reduzir os investimentos do cliente na aquisicdo de equipamentos, licencas de
bancos de dados e contratagdo de mao de obra qualificada e dedicada a manutencao do
servidor (banco de dados), trazendo essa responsabilidade para a sua estrutura, tendo

como contrapartida o retorno financeiro por tal servigo prestado.

Geralmente, as empresas conhecidas como Software House, prestam servicos de
hospedagens de banco de dados, bem como fornecem uma solucdo de gestao empresarial
denominada como Enterprise Resource Planning (ERP), desenvolvida pela sua prépria
equipe de programadores, que desta forma, alavancam o seu retorno financeiro, pois
agregam tais servigcos quando além de gerir os processos empresariais do cliente, também

fazem a manutengdo e atualizacdo do seu servidor de banco de dados.

Para o melhor entendimento sobre o que é um software house, pode-se dizer que é uma
empresa especializada no desenvolvimento de softwares e aplicativos, dedicados as
necessidades dos seus clientes, das mais simples as mais complexas, e que para isso, conta
com uma equipe qualificada de programadores, arquitetos de softwares, gestores de
projetos, analistas de banco de dados, analistas de testes, equipe de vendedores, analistas

de implantacdo e suporte.

Para as grandes empresas deste segmento, hospedar uma base de dados é algo comum, ja
que o seu proprio gerenciamento interno € realizado por meio de uma solugdo de gestao,
seja propria ou de terceiros, cujo banco de dados é gerido de forma local, ou seja, nas suas
proprias instalacdes, o que demanda da sua estrutura, colaboradores capacitados para
garantir a manutencao e usabilidade da base de dados, sem o comprometimento da sua

propria operagao.

Quando a Lei 13.709/2018 foi sancionada, obviamente assustou a todos, mas pode-se
dizer que as empresas de pequeno porte deste segmento, se viram no meio de uma
legislacdo, que se ndo enquadrada adequadamente a sua estrutura dentro de um prazo

estipulado, poderia culminar a sua saida definitiva do mercado competitivo.
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Sendo assim, essas empresas em grande maioria, optaram pela sua permanéncia no
desenvolvimento e comercializacdo de software, abrindo mao dos servigos de
hospedagem de banco de dados, direcionando os seus clientes aquelas empresas que por
possuirem maior robustez estrutural e financeira, os atenderiam de uma melhor forma.
Obviamente essa decisdo reduziria consideravelmente o seu faturamento, mas que se
analisado friamente, ainda era mais vantajoso do que ser penalizado pelas sanc¢cdes da

nova legislacao.

Mas é importante citar que toda a decisdo tomada em um curto espaco de tempo, pode
gerar resultados que impactam a empresa de tal forma, que seria como sair de um
problema e entrar em outro. Inicia-se pela perda significativa de valores financeiros da
empresa, oriundos da prestacao do servico de hospedagem e segue pelo aumento do valor
a ser pago pelo cliente final, ja que este tera que contratar o servico de hospedagem de
base de dados com outra prestadora, cujo valor mensal pode exceder o que era previsto
como investimento para essa tratativa. Deste modo, desperta-se o interesse em conhecer
solugdes cujo valor mensal seja menor, agregando os dois servicos demandados (software

de gestao e servicos de hospedagem), ocasionando a troca de fornecedor.

Sendo assim, o mercado para as pequenas empresas do segmento afunila de tal forma,

que a sua permanéncia chega a ser questionada.

6.1 TEKPSTI Tecnologia e Sistema

A TEKPSTI Tecnologia, situada na cidade de Salvador/ BA, foi fundada em 2007 por dois
amigos, Danilo Lima, formado em Analise de Redes de Computadores e Vitor Hugo Gois,
formado em Analise de Sistemas e Banco de Dados. Sua atividade era destinada a
prestacdo de servico de infraestrutura, com armazenamento de dados de usudarios por
meio de administracao de redes via NetWare, um sistema operacional para servidores de

arquivos, desenvolvido pela empresa Novell.

No final do referido ano, a empresa iniciou a comercializacdo de softwares de gestao para
bares e restaurantes, firmando parcerias com as empresas Mister Cheff e Colibri. Em
2009, iniciou a parceria com a Teknisa Software, o que possibilitou um aumento

expressivo na sua carteira de clientes do segmento de alimentacao.
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Ao longo dos anos, o socio Vitor Gois foi adquirindo conhecimentos especificos sobre
bancos de dados, e em 2014 a empresa realizou o investimento na contratacdo da licenca
de uso do banco de dados Oracle, e investiu em servidores capazes de armazenar os dados
dos seus clientes, aumentando o leque de servicos prestados pela empresa, pois agora, a

TEKPSTI também oferecia o chamado “hosting”, hospedagem para bases de dados.

A partir de entdo, o faturamento da empresa que antes girava em torno de R$ 10.000,00
(dez mil reais) por més, passa a ser de R$ 21.000,00 (vinte e um mil reais) por més, sendo
composto por uma carteira de 65 clientes, com pagamentos destinados a hospedagem de
base de dados variaveis entre R$100,00 (cem reais) e R$ 450,00 (quatrocentos e

cinquenta reais) a depender do perfil de cada um.

Com a sancao da Lei Geral de Protecdo de Dados Pessoais em 2020, a TEKPSTI se viu
obrigada a desfazer da prestacdo deste servico, por dois grandes motivos: o primeiro veio
da atual parceira Teknisa Software, que é a detentora do sistema de gestao comercializado
pela TEKPSTI e ndo cogitava em hipdtese alguma ser responsavel por terceiros que nao
estivessem enquadrados na nova legislacdo caso fossem fiscalizados, solicitando tal
enquadramento ou o direcionamento dos clientes a hostings habilitados; e o segundo por
nao dispor de valores financeiros para a realizacdo da contrataciao de mao de obra
qualificada, caso optasse pelo enquadramento da lei, ja que o processo ocorre durante a

pandemia do Covid-19, o que por si sé traz grandes prejuizos ao mercado em geral.

Coincidentemente no mesmo ano, ocorre uma falha na seguranca de um dos bancos de
dados administrados pela empresa, que fora invadido por um virus (ransomwares) e
demandou o acionamento de um especialista da Oracle, que recuperou as informacdes,
mas ligou o sinal de alerta para a necessidade de transferir tal responsabilidade para uma

empresa de grande porte, ja que o investimento para a demanda pontual fora expressivo.

Ap0s transferir todos os bancos de dados para a nova estrutura ainda no ano de 2020, a
TEKPSTI teve uma reduc¢ao no faturamento mensal de aproximadamente cinquenta por
cento do valor. Além disso, a empresa conta hoje com uma carteira de 49 clientes ativos,
ja que alguns fecharam durante o periodo da pandemia e outros optaram por investir em
solugdes cujo valor para a utilizacao de um software de gestao somado a hospedagem da

base de dados fossem mais acessiveis.
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Atualmente a empresa direciona os seus esforgos ao setor comercial, com a finalidade de
alavancar as vendas de ERP’s, aumentando a sua carteira de clientes e consequentemente,

os seus resultados financeiros.

7 CONSIDERACOES FINAIS

A Lei Geral de Protecdo de Dados Pessoais foi criada com o intuito de garantir a
privacidade das informagdes pessoais, visando os direitos fundamentais de liberdade e
privacidade e o livre desenvolvimento da personalidade da pessoa natural, indo de

encontro com a Constituicdo Federal de 1988.

Por se tratar de um assunto delicado e tendo ciéncia sobre as brechas encontradas na
legislacao no que tange a evolucdo tecnolégica e a dificuldade de acompanhamento por
parte do Direito em legislar sobre o assunto, a LGPD veio em boa hora, ja que exemplos
trazidos sobre o vazamento de dados pessoais trazem riscos aos paises frente ao cendrio
mundial, e mostra a preocupacao do Brasil em proporcionar a seguranga da informacao

digital.

Em contrapartida, hd questionamentos sobre as san¢bes aplicaveis, uma vez que a
depender do porte da empresa, essas podem culminar a sua saida do mercado
competitivo, dando prevaléncia as grandes empresas, o que ndo traz vantagens
competitivas para o segmento e tdo pouco para os usudrios finais, denominados titulares

das informagdes.

Neste aspecto, o trabalho visa contribuir com esclarecimentos sobre a importancia da
seguranca da informacdo, bem como a necessidade de a legalidade no mundo virtual, sem
deixar de lado a analise de impactos decorrentes de tais mudancas para as empresas de

tecnologia, independentemente do seu posicionamento de mercado.
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