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Resumo: O artigo analisa a origem das criptomoedas construindo um raciocinio
cronoldgico de modo a introduzir o leitor ao tema das moedas digitais, para que se
possa em segunda andlise detalhar os diferentes crimes que podem ser praticados
utilizando o ativo. A partir da andlise da legislacdo nacional, que ndo trata do tema
de forma objetiva e da classificacio adotada pelos demais paises onde as
criptomoedas sdo negociadas, propor classificacdo juridica das moedas digitais
como moeda estrangeira, a fim de, a partir dessa classificacdo, definir como se deve
dar a aplicagdo da legislacdo nacional que tange os crimes eventualmente praticados
utilizando o ativo e consequentemente a incidéncia tributaria sobre as
movimentacdes envolvendo moedas digitais. Diante dessa proposta, busca-se criar
caminhos para a efetiva classificacdo das criptomoedas como moeda estrangeira,
tomando como base a recente oficializacao da bitcoin como moeda de curso legal
por El Salvador.

Palavras-chave: moeda virtual; criptomoedas; crimes tributarios; sonegacao
fiscal; evasao de divisas.

Cryptocurrencies and legal mechanisms to combat tax crimes in Brazil

Abstract: This article analyzes the origin of cryptocurrencies, building a
chronological reasoning in order to introduce the reader to the topic of digital
currencies, so that, in a second analysis, it is possible to detail the different crimes
that can be committed using the asset. From the analysis of national legislation,
which does not deal with the subject objectively, and the classification adopted by
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the other countries where cryptocurrencies are traded, propose legal classification
of digital currencies as foreign currency, in order to, from this classification, define
how the application of the national legislation that deals with the crimes that may
be committed using the asset and consequently the tax incidence on transactions
involving digital currencies must be applied. In view of this proposal, we seek to
create ways for the effective classification of cryptocurrencies as a foreign
currency, based on the recent officialization of bitcoin as legal tender by El
Salvador.

Keywords: virtual currency; cryptocurrencies; tax crimes; tax evasion; currency
evasion.

1 INTRODUCAO

No crescente cenario das evolugdes tecnolédgicas, de modo que algumas tecnologias
se tornam obsoletas, outras aparecem para substituir aquelas que nao atendem mais
ao seu objetivo e isso nao seria diferente com a forma como que tratamos o nosso

dinheiro.

Nesse artigo realizou-se uma pesquisa bibliografica acerca do tema, analisando a
legislacdo vigente, assim como artigos, teses e documentos diversos, disponiveis
online ou em forma impressa, tomando como base os documentos disponiveis na
Plataforma Scientific Electronic Library Genesis (Scielo), na Plataforma Google
Académico e da Biblioteca Virtual da Faculdade Minas Gerais. O conteudo da
pesquisa abrange todo material midiatico e documental que trata do tema
criptomoedas, com foco em praticas de sonegacao fiscal ou evasao de divisas. Do
apanhado do conteudo das pesquisas, selecionamos as publicagdes mais atuais e
completas que tratam do objeto da pesquisa, onde se incluiu também livros, sites,
portais, revistas e publicacdes acerca do assunto das transag¢des financeiras que
envolvem as moedas virtuais com intuito de constatar as possibilidades de praticas
de fraudes e crimes tributarios, tendo como marco teorico o autor Fernando Ulrich
e sua obra “Bitcoin, moeda na era digital”. Foram consultados também a nossa
Constituicdo Federal, o Cédigo Tributario Nacional, e a Lei de Crimes Contra o

Sistema Financeiro Nacional.

Buscou-se em primeira mao esclarecer para o leitor o surgimento das criptomoedas,

que, alavancadas pelo crescimento tecnoldgico vertiginoso pelo qual passamos nos
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ultimos anos, teve seu primeiro lancamento com o Bitcoin em 2008, que surgiu
através da proposta da criacio de uma moeda totalmente informatizada, que
pudesse ser usada como ferramenta de negociacdo, sem intermediacdo de
instituicdes financeiras, sem burocracia e sem fronteiras, negociada diretamente
entre seus usuarios, ancorada em protocolos de seguranca denominados

blockchain, segura, autonoma e exclusivamente digital.

Em segunda andlise, realizamos um levantamento pormenorizado da forma com que
sdo tratadas as negociacdes envolvendo criptomoedas no Brasil em suas mais

variadas vertentes, apontando as legislacOes vigentes que tratam do tema.

Diante das possibilidades de crimes cometidos utilizando transagdes realizadas por
intermédio de usuarios de moedas digitais, buscou-se no capitulo terceiro, tratar da
forma que os governos dos mais diversos paises do mundo encontraram para lidar
com as implica¢des da utilizacdo das criptomoedas em suas economias, assim como

das mais diversas classificacdes adotadas por estes paises.

No capitulo quarto, passamos a tratar dos problemas acarretados pelo
desenvolvimento de uma moeda sem lastros e sem controle estatal, apresentando
os crimes mais comuns praticados por usudrios e suas implicagcdes na economia e
seguranca nacional, jA que com a sua expansdo no mercado mundial, surgiram
também as inimeras possibilidades de fraudes, ancoradas na falta de controle de
movimentagdes financeiras e na anonimidade proporcionada pelos protocolos
adotados nas transagoes realizadas por meio das plataformas de negocia¢des de

criptomoedas.

Diante das pesquisas realizadas buscou-se em ultima analise, propor mecanismos
para a efetiva regulacdo das transag¢des envolvendo moedas digitais, atentando-se a
sua melhor adequacdo e classificacdo, coibindo e punindo eventuais tentativas de
fraudes, de modo a ndo interferir na premissa da livre circulacdo dos seus ativos,

mas evitando que essas moedas digitais sejam usadas para fins indevidos.

2 0 SURGIMENTO DAS CRIPTOMOEDAS

O crescente aumento do uso da tecnologia nos ultimos anos influencia diretamente

na forma com que as pessoas se relacionam entre si e com o ambiente em que vivem.
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Em meio a essa estrutura de constante mudanca e evolugdo vertiginosa, quem
consegue acompanhar o ritmo incessante de avancgo tecnoldgico se destaca em meio

aos demais.

Segundo o relatério The top trends in tech, apresentado pela consultoria Mckinsey
& Company, entre 2008 e 2020, o valor de mercado do setor de tecnologia
praticamente dobrou e a previsao para os préximos anos é que esse mercado
apresente evolucdes ainda maiores, transformando a forma com que pessoas e

empresas se relacionam.

Ainda segundo a consultoria, até 2027 cerca de 10% do PIB mundial estara
associado a blockchains, uma ferramenta de validacao de informagdes que utiliza
um protocolo de rede para armazenar informacdes interligadas entre si por meio de

uma cadeia de blocos de dados. (PRADO, 2018)

Aqui é importante frisar que, a denominac¢do blockchain nao se restringe somente
ao universo das criptomoedas, mas também abrange protocolos de seguranca que
envolvem outros tipos de moedas digitais, entre elas as de uso oficial, logo, entende-
se que a terminologia blockchain é maior que a criptomoeda em si, representando
um meio para tornar operacdes econOmicas realizadas através da internet

extremamente seguras. (SWAN, 2015, p. X - XI)

Nesse cenario de evolugdo tecnoldgica, a digitalizacao bancaria, uma proposta que
antes era vista com receio pela maioria dos usuarios de servigos bancarios, vem
fazendo cada vez mais parte do cotidiano das pessoas e empresas das mais diversas

identidades em todo o mundo.

O uso de tecnologias para a realizacdo de movimentagdes financeiras facilita as
negociagdes entre os mais diversos setores da economia em todo o mundo, mas a
volatilidade do cambio e as diferengas entre as cotagcdes de moedas distintas ainda
fazem com que a maioria das negociacdes aconte¢a adotando-se uma moeda Unica
para facilitar as movimentagdes, e na maioria das vezes a moeda usada como
referéncia é o ddlar americano, ainda sobre grande influéncia do acordo de Bretton

Woods. (COMBAT, 2019)
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Pensando nas praticidades da utilizagdo de uma moeda uUnica, global e segura,

impulsionado pela crise monetaria e pela constante necessidade de intermediacao

de bancos em operagdes financeiras, em 2008 um pseud6nimo, Satoshi Nakamoto,

que ainda nao foi identificado como sendo uma pessoa ou um grupo de pessoas,

elaborou uma proposta de uma moeda digital sem fronteiras, alicercada

exclusivamente no universo dos metadados, denominada “Bitcoin”, baseada em uma

cadeia de cédigos complexos, inalteraveis e protegidos por um sistema

criptografado denominado “blockchain”, que se equipara a um livro-razdo, onde

ficam registradas as transagoes realizadas e que posteriormente sdo validadas por

um grupo de pessoas denominado “mineradores”. (NAKAMOTO, 2008)

[...] uma pessoa ou conjunto de pessoas (ndo se sabe ao certo) de
pseudénimo Satoshi Nakamoto resolveu criar um sistema de
transferéncia de recursos de uma parte a outra sem que fosse
necessario qualquer tipo de validacdo centralizada (bancos,
governos ou outras instituicoes). Esta transferéncia de recursos
ocorreria em ambiente digital. A unidade digital transacionada deu-
se o nome de bitcoin e a rede tecnolégica que daria suporte as
transacdes passou a ser comumente denominada blockchain,
devido ao fato de as diversas transacdes ocorridas serem
registradas de tempos em tempos em blocos sucessivos
(KADAMAN], 2017, [s/p])-

Dada a importancia do surgimento do ativo, assim resume o funcionamento da

moeda, Fernando Ulrich:

/\

“A invencgdo do Bitcoin é revolucionaria porque, pela primeira vez,
o problema do gasto duplo pode ser resolvido sem a necessidade
de um terceiro; Bitcoin o faz distribuindo o imprescindivel registro
histérico a todos os usuarios do sistema via uma rede peer-to-peer.
Todas as transacdes que ocorrem na economia Bitcoin sdo
registradas em uma espécie de livro-razdo publico e distribuido
chamado de blockchain (corrente de blocos, ou simplesmente um
registro publico de transagdes), o que nada mais é do que um
grande banco de dados publico, contendo o histérico de todas as
transagoes realizadas. Novas transac¢des sao verificadas contra o
blockchain de modo a assegurar que os mesmos bitcoins nao
tenham sido previamente gastos, eliminando assim o problema do
gasto duplo. A rede global peer-to-peer, composta de milhares de
usuarios, torna-se o proprio intermediario; Maria e Jodo podem
transacionar sem o PayPal.

E importante notar que as transacdes na rede Bitcoin nio sdo
denominadas em délares, euros ou reais, como sdo no PayPal ou
Mastercard; em vez disso, sio denominadas em bitcoins. Isso torna
o sistema Bitcoin ndo apenas uma rede de pagamentos
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decentralizada, mas também uma moeda virtual. O valor da moeda
ndo deriva do ouro ou de algum decreto governamental, mas do
valor que as pessoas lhe atribuem. O valor em reais de um bitcoin é
determinado em um mercado aberto, da mesma forma que sao
estabelecidas as taxas de cambio entre diferentes moedas
mundiais.”

Ainda segundo Ulrich, desde o surgimento da primeira moeda digital em 2008, o
crescimento das movimentag¢des financeiras envolvendo esse tipo de moeda
aumentou exponencialmente em todo o mundo, desencadeando o surgimento de
novas moedas digitais, como por exemplo, o Ethereum e a XRP, que hoje sao, junto

ao Bitcoin, consideras as trés maiores criptomoedas do mercado mundial.

Somente em 2021, as movimenta¢les financeiras envolvendo fundos de
investimentos em criptomoedas no Brasil tiveram um crescimento de 1.226% em
relacdo ao ano de 2020, acompanhando a tendéncia também de alta, das ofertas de
novos produtos, que cresceram no mesmo periodo em cerca de 158%, conforme
levantamento realizado pela gestora de investimentos Hashdex. (DE OLIVEIRA,

2022)

3 A FALTA DE REGULA(,‘[\O ESPECIFICA E DEVIDA DEFINIGZ\O LEGAL
NO BRASIL

O crescimento vertiginoso das operac¢des envolvendo moedas digitais no Brasil e no
mundo trouxe consigo uma gama de problemas juridicos e tributarios atrelados a
dificuldade de se controlar a circulagdo e a disseminacdo das criptomoedas pelo

universo digital, que ndo conhece fronteiras.

Em meio as, ja conhecidas, complica¢des em lidar com as informagdes volateis que
se espalham pela internet, a resisténcia e por vezes, dificuldade, de se definir a
tipificagdo das moedas digitais, abre margem para o cometimento de crimes e

fraudes tributarias.

Entretanto, apesar da denominacao de criptomoedas, a defini¢do juridica das
moedas digitais ainda é muito controversa, nao sendo considerada pela maioria dos
doutrinadores brasileiros como moedas de fato (VERCOSA, 2016). Fazendo com que
crimes como evasdo de divisas, tipificados na legislacao nacional, ndo possam ser
aplicados as praticas de transferéncias de recursos para o exterior por meio de
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criptomoedas, logo que nas palavras de Silveira (2016) sdo meras commodities sem

regulacao.

Atualmente, para as autoridades administrativas brasileiras, as moedas digitais nao
devem ser entendidas como moeda de curso legal, ndo obtendo garantia de
conversdo e tampouco podem ser qualificadas como ativos financeiros, devendo
para fins de declaracgdo, segundo a Receita Federal, serem declaradas pelo seu valor

de aquisicao.

Nesse sentido assim definiu o comunicado do Banco Central 31.379, de 16 de

novembro de 2017:

“As empresas que negociam ou guardam as chamadas moedas
virtuais em nome dos usudarios, pessoas naturais ou juridicas, nao
sdo reguladas, autorizadas ou supervisionadas pelo Banco Central
do Brasil. Nao h3, no arcabougo legal e regulatério relacionado com
o Sistema Financeiro Nacional, dispositivo especifico sobre moedas
virtuais. O Banco Central do Brasil, particularmente, nao regula
nem supervisiona operagdes com moedas virtuais.

(.

6. E importante ressaltar que as opera¢des com moedas virtuais e
com outros instrumentos conexos que impliquem transferéncias
internacionais referenciadas em moedas estrangeiras ndo afastam
a obrigatoriedade de se observar as normas cambiais, em especial
arealizacdo de transacgoes exclusivamente por meio de institui¢cdes
autorizadas pelo Banco Central do Brasil a operar no mercado de
cambio.” (Grifo nosso)

A Comissado de Valores Mobilidrios (CVM), num primeiro momento, manifestou-se
pela impossibilidade da aquisicdo direta de criptomoedas por fundos de
investimento e, poucos meses depois, entendeu pelo cabimento do investimento
indireto mediante "aquisicdo de cotas de fundos e derivativos, entre outros ativos
negociados em terceiras jurisdicdes, desde que admitidos e regulamentados

naqueles mercados.", conforme se extrai do Oficio Circular n® 11/2018/CVM/SIN.

Buscando sanar duavidas quanto a Declaracao de Ajuste Anual do Imposto de Renda
relativa as pessoas fisicas, em 2018, a Receita Federal publicou orientacbes gerais
para a declaragdo e pagamento do imposto onde qualificou as moedas virtuais como

ativos financeiros (pergunta 447) em relacdo aos quais devem ser recolhidos
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impostos sobre o ganho de capital, na hipétese de alienagdo com acréscimo

patrimonial (pergunta 607), conforme se extrai:

No que diz respeito as pessoas fisicas, para fins de tributacao, entende a Receita
Federal do Brasil que "os criptoativos, tais como as moedas virtuais (Bitcoin - BTC,
Ether - ETH, Litecoin - LTC, Teher - USDT, entre outras), ndo sao considerados como
ativos mobilidrios nem como moeda de curso legal nos termos do marco regulatério
atual. Entretanto, podem ser equiparados a ativos financeiros sujeitos a ganho de

capital e devem ser declarados pelo valor de aquisi¢cdo".

Nesse sentido, o maior entrave legal enfrentado para o devido controle das
movimentagdes financeiras esta em definir a tipificacdo das criptomoedas, assim
como criar uma legislagdo especifica para reger as movimentagdes financeiras
envolvendo esse tipo de ativo ou enquadra-lo na atual legislagdo, seja como Valor

Mobiliario, seja como ativo financeiro. (SIMOES, 2021)

4 A FORMA ’DE REGULAQZ\O DAS CRIPTOMOEDAS ADOTADA POR
OUTROS PAISES

Como ja foi pontuado, desde a sua criagdo, a forma como as criptomoedas sdo
enxergadas pelo mundo varia de acordo com o pais ou com a regido de sua
incidéncia e um dos maiores fatores para essa diferente tratativa vem da
inseguranca que algumas dessas moedas apresentam para o mercado no que tange

a sua volatilidade para a fixacdo de precos de produtos e servigos.

Paises como a Alemanha, por exemplo, que reconheceu em marg¢o de 2018 o bitcoin
como uma moeda de pagamento e passou a isentar o bitcoin e outras criptomoedas
do imposto sobre ganhos de capital, além disso, o investidor que decida trocar
fundos por moedas fiduciarias ou criptos, também passou a ficar isento do
pagamento de impostos e em junho do mesmo ano, através de uma lei permitiu que
fundos de investimento pudessem alocar até 20% do patrimdnio em bitcoin e

Ethereum, o que antes era proibido. (NICOCELI, MALARDO, 2021)

A Suiga, através do seu parlamento, aprovou uma estrutura regulatéria para

criptomoedas e blockchains, que entrou na primeira fase em fevereiro de 2021, com
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o intuito de fornecer suporte legal para a negociagao de ativos digitais, bem como a

operacgao de cambio de criptos. (NICOCELI, MALARDO, 2021)

Pertencente ao mesmo bloco, o Banco Central da Espanha disponibilizou, em
outubro de 2021, um formulario para o cadastro de pessoas fisicas e juridicas que
pretendem operar criptomoedas, permitindo aos bancos tradicionais oferecerem a
possibilidade de compra e venda de ativos digitais aos clientes. (NICOCELI,

MALARDO, 2021)

Nos Estados Unidos em 2021, ocorreu a primeira Exchange Traded Fund (ETF), um
fundo de investimento ligado diretamente ao Bitcoin, fruto da auséncia de proibicao
pela SEC (U.S. Securities and Exchange Commission), equivalente nos Estados
Unidos a Comissdo de Valores Mobilidrios (CVM), ao lancamento do fundo.

(NICOCELI, MALARDO, 2021)

0 que se percebe é que os paises onde a moeda é negociada buscam alternativas
para que essa negociacdo se torne segura e eficaz. Movidos pela constante expansao

desencadeada principalmente pelos impactos da pandemia na economia global.

Em sentido oposto a tendéncia global, alguns paises como a China, considerada até
2021, um dos maiores polos de mineracdo de criptomoedas do mundo,
implementaram restri¢cées as criptomoedas com o intuito de frear o crescimento dos
ativos e de suas operagdes. Naquele pais, usou-se como pretexto a alegacdo que as
atividades ligadas as criptomoedas de além de terem um carater extremamente
especulativo ainda representam um excessivo gasto energético ao pais e
consequente causa do aumento da poluicio ambiental. (NICOCELI, MALARDO,
2021)

Em meio as tentativas de adequacao ao mercado interno das criptomoedas pelos
mais diversos paises do mundo, em setembro de 2021, uma decisdo do Governo de
El Salvador, pequeno pais da América Central, tornou o Bitcoin uma moeda legal em
seu territorio, impondo a obrigatoriedade da aceitacao da criptomoeda como forma
de pagamento nos estabelecimentos comerciais e bancarios do pais (NICOCELI,
MALARDO, 2021). Essa decisao impacta diretamente em paises que negociam

criptomoedas, ja que a oficializacdo do Bitcoin como moeda de curso legal em El
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Salvador, o coloca em status de moeda estrangeira para os demais, abrindo um

precedente de possibilidades legais.

Um dos maiores blocos econdmicos do mundo, a Unido Europeia, também, por
diversas vezes, ja debateu o tema em sucessivas tentativas de adequac¢do a nova

tecnologia de movimentacdes financeiras.

Apesar de ndo autorizar pagamentos utilizando criptomoedas, tdo pouco a
regulamentacdo do cambio de criptomoedas nos paises que integram o seu bloco
econdmico, com relacdo ao aspecto tributario, ao julgar o caso Hedqvist, C-264/14 -
(UNIAO EUROPEIA, 2015a), ficou definido que ndo incidem Impostos sobre Valores
Acrescentados (IVA) sobre operacdes que tenham como meio o cambio entre o

Bitcoin, especificamente, e divisas tradicionais.

No caso julgado pelo Tribunal de Justica da Unido Europeia ficou evidenciada a
semelhanca entre as criptomoedas e as moedas de curso legal para fins tributarios,
ja que estas, assim como aquelas, desconsiderando a falta de clareza textual do art.
135, inciso I, da Diretiva IVA, que permite uma interpretacao extensiva de seu rol,
também sejam utilizadas para operagdes financeiras e apresentam a mesma
dificuldade de definicdo da base de calculo tributaria, devendo ser enquadrada na
isencdo prevista para as demais operagdes de cambio realizadas com moedas de

curso legal. (UNIAO EUROPEIA, 2015a)

5 PRINCIPAIS CRIMES TRIBUTARIOS ENVOLVENDO CRIPTOMOEDAS

Dentre as principais caracteristicas das criptomoedas destacam-se as trés mais
importantes para compreender a vertiginosa escalada de precos e disseminac¢ao

desses ativos, que sao a descentraliza¢do, a anonimidade e a transnacionalidade.

A descentralizacdo se refere a falta de um agente regulador e fiscalizador das
negociacoes, logo, as transferéncias de ativos sdo geridas pelos préprios usudarios
através de uma cadeia de validagdes denominada blockchain, permitindo as
negociacdes peer to perr, em outras palavras, de ponto a ponto, de usuario para
usuario, ou seja, ndo ha um agente que possa examinar operagdes suspeitas e
reporta-las, como acontece por exemplo, no trafego de dinheiro eletrénico, onde
esse controle é desempenhado por bancos, fazendo com que a descentralizagdo, que
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€ uma vantagem operacional, se torne uma desvantagem sob o ponto de vista da
administracao da justica. Em caso de investigacdo, a Unica instancia a qual se pode
recorrer é representada pelos intermediarios, as exchanges, que fazem a conexdo
entre o sistema das criptomoedas e o mundo real econémico (GRZYWOTZ, 2019, p.

98).

Quanto ao anonimato, é importante salientar que ndo had um anonimato total, ja que
as informacdes referentes aos usudrios sdo desvinculadas das transagdes,
entretanto permitindo-se uma nova vinculacdo através dos bancos de dados, ja que
mesmo no meio digital as movimentagdes deixam rastros, logo, as operagdes com
criptomoedas nao sao um meio de pagamento totalmente anénimo, mas garantem
um grau de privacidade que é relevante na apuracdo da lavagem de capitais, tendo
em vista que ao abrir uma “conta”, a pessoa nao tem de se identificar e basta o acesso
a internet e a um cliente de BTC para gerar um par de chaves e ter acesso a
transacdes, possibilitando que uma mesma pessoa possa ter diversos enderecos de
BTCs, o que agrega mais anonimidade as transagdes. Porém, o fluxo de transagdes é
todo registrado no blockchain, o que d4 uma transparéncia relevante quanto a todo
o historico de transagdes com os BTCs. A atribuicdo de identidade aos enderegos de
BTCs s6 pode ser feita por um terceiro (uma exchange, por exemplo), ja que o codigo
nao contém ou comporta os dados pessoais do titular do endereco (GRZYWOT?Z,

2019, p. 99-100).

No que tange a transnacionalidade das criptomoedas, também denominada
globalidade, devemos destacar a velocidade com que as negociagdes acontecem, sem
intermediarios, limites ou fronteiras, facilitando a aquisicao de ativos no Brasil ou
em outros paises e sua consequente troca por produtos e servicos em demais
localidades onde o usuario tenha acesso ao seu portfélio. Nesse caso, a facilidade de
negociacdo aplica-se também as trocas de criptomoedas por moedas estatais, de
curso formal, que podem ser feitas por intermediarios ou mesmo por pessoas
privadas, sem que essas transagdes sejam controladas por qualquer terceiro
interessado, tornando esse ambiente propicio para aqueles que pretendem “lavar”

o dinheiro de origem ilicita (GRZYWOTZ, 2019, p. 100).
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Para compreender como se d4 a pratica de crimes utilizando criptomoedas, é preciso

entender os processos da lavagem de dinheiro, que sdo divididos em trés fases:

Na primeira fase, denominada COLOCA(;AO, os valores oriundos de praticas ilicitas,
sdo integralizados aos sistemas de criptomoedas através da aquisicdo de ativos
utilizando valores em espécie diretamente em caixas automaticos, através da
negociacao em plataformas de exchanges, de negociacdo direta entre usuarios, ou
ainda, através de compras e vendas de produtos ilicitos, como armas, drogas, etc. ou
bens, frutos de praticas ilicitas, como iméveis, veiculos, e outros, utilizando como

forma de pagamento as criptomoedas. (GRZYWOTZ, 2019, p. 101-103)

Na segunda fase, temos o que é denominado DISSIMULACAO, que utiliza praticas de
coin mixing para de forma simplificada, criar varias chaves publicas ou utilizando
chaves de terceiros ou agentes financeiros, dividir os valores recebidos, modificando
seus registros e transferindo os valores de modo a confundir sua origem, tendo

como base a ideia de pseudoanonimidade. (GRZYWOTZ, 2019, p. 104)

Em busca de ferramentas mais eficazes para efetivar a elusdo fiscal, usuarios
passaram a utilizar servicos especializados de mixing, onde o provedor desse tipo
de servico recebe os valores depositados, insere estes valores em uma carteira
digital, denominada web-wallets, e em seguida transfere o valor recebido,
descontando uma taxa pelo servigo de mixing. Essa pratica é muito utilizada, ja que,
mesmo que o provedor precise ter o controle dos valores de entrada e saida das
criptomoedas, tendo em vista a necessidade de registrar os aportes e pagamentos
dos clientes, fazendo com que estas negociagdes se tornem rastreaveis, os servicos
oferecidos incluem a comutag¢do de dados e uma maior seguranca nos registros, para
que em eventual investigacdo, essas informacdes de clientes ndo sejam acessiveis
aos entes estatais, dificultando ainda mais o rastreio da origem dos valores.
Ademais, a relacdo de valores e usudrios de entrada e saida, em algumas
modalidades, sdo confundidas pelo préprio contratante que informa nimeros de
enderecos de outros usuarios, que servem como “laranjas”, aos quais serdo enviados
os valores integralizados, que foram misturados em uma web-wallet com diversas

origens distintas. (GRZYWOTZ, 2019, p. 104-107)
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De forma simplificada, o coin mixing, que pode ser utilizado tanto para a lavagem de
dinheiro quanto para a evasao de divisas, se utiliza da fungibilidade das
criptomoedas para preservar sua privacidade por meio de uma mistura de
criptoativos diferentes para que, ao final do processo, o usudrio possua moedas

virtuais com numeracao diferente das iniciais. (BITTENCOURT, 2020)

Diante das possibilidades envolvendo os criptoativos, estes poderiam ser
equiparados ao que acontece utilizando-se a figura do doleiro, onde individuo com
a intencdo de ocultar valores nao declarados ou frutos de crimes como o trafico de
drogas e armas, entrega nas maos de exchanges ou pessoas ligadas a estas empresas,
moedas de curso legal ou bens, adquirindo criptomoedas, que posteriormente
utilizando-se de técnicas como o coin mixing dissimulam a origem ilicita dos ativos,
que podem permanecer armazenados na plataforma ou serem convertidos em
moedas de curso legal ou em produtos e servigos, no seu pais de origem ou mesmo
em outros paises, possibilitando até mesmo as negocia¢cdes envolvendo estas
praticas criminosas que ddo origem ao dinheiro, como a compra de armas e
entorpecentes, encerrando a terceira fase do crime de lavagem de dinheiro que é a

INTEGRACAO do valor ilegal ao sistema econémico. (GRZYWOTZ, 2019, p. 109)

Tendo em vista o aspecto mais relevante das negociacdes envolvendo criptomoedas,
0 anonimato quanto a propriedade dos ativos, a investigacdo e a busca por provas
de crimes envolvendo criptomoedas é extremamente dificil, tornando o ambiente

virtual de negociacdo um terreno fértil para praticas ilicitas.

6 A IMPORTANCIA DA TIPIFICAGAO DAS MOEDAS DIGITAIS COMO
MOEDA DE CURSO LEGAL

Uma das maiores dificuldades em se controlar as movimentagdes financeiras
envolvendo criptomoedas esta na devida definicdo legal destes ativos, ja que apesar
da obrigatoriedade da declaracdo dos investimentos em criptomoedas imposta pela
Receita Federal, elas ainda ndo foram classificadas como moeda em sentido estrito,
tdo pouco valor mobilidrio e nem mesmo como ativo financeiro, tornando a

incidéncia da norma legal nao aplicavel aos crimes correlatos. (CASTELLO, 2019)
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Nesse sentido, considerando a defini¢do legal de divisas, quando relacionado ao
crime de evasao de divisas propriamente dito, temos que, sao "as letras, cheques,
ordens de pagamento, entre outras, que possam ser convertidas em moedas
estrangeiras e as proprias moedas estrangeiras que uma nag¢do dispde em poder de
suas institui¢des publicas e privadas" (Araujo, 2012, p. 91), log, entendemos que as
criptomoedas nao se enquadram no conceito, e tdo pouco as negociagdes realizadas
por seus usudrios como evasao, ja que o ambiente virtual ndo pode ser considerado
um pais e que o crime de evasao de divisas busca impedir a saida de moeda nacional

para o exterior. (BARROSO; LIMA; SANTIAGO, 2019, p. 32).

Por esse motivo, as criptomoedas estdo alheias ao sistema financeiro brasileiro, de
modo que ndo podem, afinal de contas, serem objeto dos crimes definidos na Lei de
Crimes Contra a Ordem Tributaria como, por exemplo, o crime de evasdo de divisas,
estabelecido no artigo 22 da referida lei, conforme reconhecido pelo Superior
Tribunal de Justica por ocasido do julgamento do conflito de competéncia n?
161123/SP, que pontuou que como a criptomoeda, até o momento, ndo é tida como
moeda, valor mobilidrio ou ativo financeiro, ndo estando nem sujeita ao controle do
Banco Central, tampouco ao da CVM, é inapta a ensejar crimes contra o sistema

financeiro. (STJ - CC 161123 / SP 2018/0248430-4)

Diante do recente reconhecimento por parte do governo de El Salvador do Bitcoin
como moeda de curso legal, abriu-se um precedente para a definicdao pelo Banco
Central do Brasil da criptomoeda como moeda estrangeira e por tanto tributavel em

suas transacgdes e punivel os crimes cometidos através de seus ativos.

Ademais, vale ressaltar que a definicao do Bitcoin como moeda estrangeira no Brasil
teria como consequéncia a necessidade de regulamentacdo das empresas que
negociam estes ativos no mercado de cambio nacional, passando por um processo
de autorizacao do Banco Central e do Conselho Monetario Nacional e eventual
necessidade de aprimoramento do controle dos usudrios e alimentagdo dos bancos

de dados dos 6rgaos de controle.

Apesar da perspectiva positiva apresentada pela possibilidade de definicao do
Bitcoin como moeda estrangeira impulsionada por El Salvador, atualmente as

criptomoedas ainda se encontram em um limbo legal que acaba pode colocar o risco
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de eventuais prejuizos todo em cima do investidor e acabando por afastar aqueles

mais conservadores.

Seguindo o exemplo da Unido Europeia, a definicdo das Criptomoedas como
operagdes com moeda estrangeira, tem reflexo direto na esfera tributaria, ja que as
normas aplicadas ao cambio realizado com moedas estrangeiras de curso legal,
passam a incidir sobre aquelas realizadas com moedas digitais, garantindo maior
clareza e seguranca ao contribuinte que venha a negociar com criptomoedas.

(UNIAO EUROPEIA, 2015a)

Inversamente ao que aconteceu na Unido Europeia, no Brasil, a distingdo entre
divisas virtuais e moeda eletrénica, aquelas que podem ser expressas em moedas
tradicionais, ndo refletiu no ambito tributario das operag¢des realizadas com as
criptomoedas, permanecendo a orientagdo da Receita Federal quando as
declaragdes relativas a movimentagdes envolvendo criptomoedas. (CASTELLO,
2019)

7 CONCLUSAO

Conforme ficou demonstrado, apesar do grande avanco tecnolégico representado
pela possibilidade de movimentacdo rapida e desburocratizada das criptomoedas,
uma moeda nao regulamentada representa um risco sem precedentes as economias
dos paises em que sao negociadas, representando uma brecha tributaria e legal,
utilizada por criminosos para ocultar patrimdnio e negociar servigos e produtos

ilegais.

Considerando a recente legalizacdo da bitcoin como moeda oficial por El Salvador,
abriu-se uma oportunidade para que essa criptomoeda seja considerada moeda
estrangeira pelo Banco Central do Brasil, logo, permitindo que se fossem aplicadas
as legislacoes nacionais sobre as movimentag¢des envolvendo as negocia¢des desta
moeda, tanto no carater legal ou penal, quanto ao carater tributario, fazendo-se
necessaria a regulamentacdo de empresas que atuem com o ativo em territorio

nacional.

A partir da legalizagdo do bitcoin como moeda estrangeira, as demais moedas

digitais atualmente em circulagio podem também ser incorporadas ao sistema
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financeiro nacional por correlacao, passando também a incidir sobre as mesmas as
classificacbes penais dos crimes cometidos com base nas movimentagdes
financeiras envolvendo o ativo, assim como os devidos tributos sobre estas
negociagdes, limitando a circulagdo no mercado nacional aquelas que se
encontrarem devidamente regularizadas e autorizadas pelo Banco Central e pelo
Conselho Monetario Nacional, assim como da atuagao das exchanges que pretendam
intermediar transagdes no pais, sem que fosse preciso a elaboracio de uma

legislacdo especifica para tratar das moedas digitais.
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